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INVESTIGACION

Normas ISO para la gestion de los documentos electronicos; buenas
practicas para la gestion documental en las empresas

Vicent Giménez Chornet”

Resumen:

Las normas ISO pueden ayudar a las organizaciones a implementar buenas practicas en un sistema de
gestion de documentos electronicos. En la ultima década se han publicado diferentes normas que desde
distintas perspectivas proponen requisitos que las organizaciones deben observar para la buena gestion de
los documentos. En esta ponencia se analizan estas normas, y qué temas tratan para ayudar a los gestores y
directivos de las empresas a asegurar un buen sistema de gestion. Se indican también, en las conclusiones,
las carencias que no son bien desarrolladas en las normas ISO.
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Abstract

ISO standards can help to organizations implement best practices in a system of the electronic records
management. During the last decade have been published different standards from various perspectives
proposed requirements that organizations must observe for the proper management of records. In this paper
we discuss these standards and what issues trying to help managers and business managers to ensure good
management system. Deficiencies that are not well developed in the ISO standards are also indicated in the
conclusions.
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Introduccion

Todas las empresas u organizaciones, en el transcurso de
su actividad, generan documentos donde quedan refle-
jadas las acciones realizadas en sus procesos de trabajo.
Muchas empresas no tienen conciencia o percepcion de
que entre sus activos, al igual que el patrimonio arquitec-
tonico, sus infraestructuras o sus bienes de capital, estan
también los documentos donde se registra la informa-
cién de las actividades de negocio. Muy frecuentemente,
solo cuando desaparecen esos documentos por cualquier
catastrofe advierten del valor de los documentos, a veces
vitales para que la empresa pueda continuar. Pocas em-
presas hacen un analisis de riesgos y evaluan qué podria
ocurrir si perdiesen los documentos, en el formato o for-
matos en los que se hayan generado.

La norma ISO 15489 ha publicado una Declaracion para
Directivos para sefialar a los responsables de las empresas
el rol destacado que cumplen los documentos: el papel
estratégico, dado que sirven para la sustentacion de la
toma de decisiones y aseguran la calidad de las ope-
raciones; el papel operativo, tanto en la prestacion de
servicios como en la gestion misma de los recursos de
la empresa; el papel legal, registrando los reglamentos
o0 los derechos y activos; la funcion de responsabilidad
empresarial, tanto la rendicion de cuentas como el con-
trol de las auditorias; la gestion de los riesgos, desde la

Normas ISO para la gestion de los documentos electronicos

propia seguridad de la empresa, como el de la gestion de
la imagen publica y la reputacion; responsabilidad ética,
practicando la transparencia que favorece la confianza
de las partes externas; y asentando la memoria corpora-
tiva, favoreciendo la reutilizacion de la informacién y la
innovacioén para los planes estratégicos (ISO, 2011).

Una empresa, en la actual Sociedad de la Informacion,
puede tener dicha informacién estructurada o no es-
tructurada: desde los documentos de archivo, hasta
paginas web, archivos de audio o de video, archivos
electronicos en unidades de disco compartido, etc., en
estos casos escasamente estructurados. Se ha propues-
to la implantacion de un Enterprise Content Management
(ECM) como la panacea que resolvera la gestion de la
totalidad de los recursos de informacion en las organi-
zaciones, pues con ello se resolverian la arquitectura
empresarial, la gestién de los procesos de negocio, la
gestion del cambio, la colaboracién, la reutilizacién
de Ia informacion, la gestién del conocimiento, la in-
tegracion de los sistemas e incluso la gestion del ciclo
de vida de la informacion; y se han sefialado, entre los
retos mas importantes para las empresas que generan
informacion en soporte electronico, la falta de politi-
cas de preservacion a largo plazo, la existencia de una
infraestructura de informacién tecnoldgica con siste-
mas dispares que no estan integrados, unos procesos de
adquisicion de sistemas de informacion electronica no
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coordinados —se tendria que involucrar a los archivistas
y personal informatico en el proceso de adquisicién—,
la falta de colaboracion y el establecimiento de archi-
vos electrénicos (Proscovia Svard, 2013).

Las normas ISO ayudan a que en la gestion de la infor-
macion y la documentacion se realicen buenas practi-
cas para alcanzar un mayor éxito en las actividades de
negocio. Existen normas ISO certificables, y otras que
no lo son. De las certificables una de las mas conocidas
de forma general es la de calidad (la familia ISO 9000),
que también se utiliza en las organizaciones poniendo
el énfasis en el sistema de gestion de sus documentos,
dado que éstos proporcionan la evidencia de las acti-
vidades, y en ello ha ayudado mucho la aplicacion de
la norma mas difundida en gestiébn documental, la ISO
15489. En estas normas se reconoce que las empresas
deben establecer un procedimiento documentado para
definir los controles necesarios para la identificacion, el
almacenamiento, la proteccion, la recuperacion, o la va-
loracion documental para la conservacion o destruccion
de los documentos pertinentes. Todo ello persigue que
en la empresa los documentos deben permanecer legi-
bles, facilmente identificables y recuperables. Un estudio
realizado en Islandia ha demostrado como uno de los
principales obstaculos para la obtencion de la certifica-
cion de calidad por las empresas esta relacionado con la
gestion de la informacion y los documentos (Johanna
Gunnlaugsdottir, 2012).

El éxito de la norma ISO 15489 también ha propiciado
que algunas organizaciones archivisticas (Archivos Na-
cionales del Reino Unido, de Canada, o la asociacion
ARMA) elaborasen unas herramientas y metodologias
para realizar un chequeo que facilitase el control y ve-
rificacion en la gestion de documentos por las organi-
zaciones, examinando los distintos ambitos sefialados
en la norma, abordando el ciclo de vida completo de
los documentos. Estas herramientas permiten identifi-
car las fortalezas, las debilidades y las areas de mejora
en la gestion de los documentos de una organizacién
(Julie McLeod, Sue Childs, Susan Heaford, 2007). La
aparicion de recientes normas ISO relacionadas con la
gestion de los documentos, y especialmente con la ges-
tion de los documentos electréonicos, abre notablemen-
te el abanico de procesos a tener en cuenta cuando una
empresa u organizacion decide implantar un sistema de
gestion de documentos.

El presente articulo pretende analizar las normas ISO
que abordan la gestion de los documentos electronicos,
elaborando una clasificacion de las mismas dependien-
do del ambito y alcance que ésta pretende resolver. No
todas las normas ISO pueden ser igual de eficaces y ne-
cesarias para las empresas. Estas deben saber seleccio-
nar, en el contexto de sus actividades de negocio, qué
normas les pueden ayudar en una buena préctica de ges-

tion de sus activos documentales.

1. Normas sobre gestion de documentos

La norma mas antigua y difundida sobre la gestion de
documentos es de 2001 y consta de dos partes: la 1SO
15489-1:2001 Gestion de documentos - Parte 1: Generalidades,
y la ISO / TR 15489-2:2001 Gestion de documentos - Parte
2: Directrices, traducidas al espafiol por AENOR en 2006
(AENOR, 2006a,b). La norma ha constituido un gran
avance en sistematizar las diferentes acciones para la
gestion integral de los documentos producidos por las
organizaciones, ya sean en papel o en soporte electroni-
co. Sin embargo es una norma a la que ya le pesan los
anos, pues la Tecnologia de la Informacién y la Comu-
nicacion ha dado grandes avances y solucionado dife-
rentes retos, por ello la comunidad ISO esta actualmente
trabajando en un proceso de revision de dicha norma.

Lanorma ISO 15489 aportaba una novedad en la gestion
de los documentos: la incorporacion de una asignacion
de responsabilidades dentro de las organizaciones (des-
de los directivos, hasta los profesionales de la gestion de
documentos, pasando por el resto de los empleados) res-
pecto a los documentos, y las politicas, procedimientos,
sistemas y procesos relacionados con estos documentos.
La carencia de una politica responsable y documentada
por la direccién de la organizacion puede conducir a un
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deterioro o incluso a la desaparicion del objeto mismo
de la gestion, es decir, los propios documentos. Es nece-
sario que las organizaciones establezcan, documenten,
mantengan y promulguen politicas, procedimientos y
practicas en la gestion de documentos para conseguir
que éstos sean auténticos, fiables, integros y utilizables
para poder respaldar las funciones y las actividades de la
organizacion a lo largo del tiempo.

La norma ISO 15489, sefialando el cumplimiento legal
reglamentario de cada pais, propone el disefio e imple-
mentacion de un Sistema de Gestion de Documentos
que retina como caracteristicas la fiabilidad (funciona-
miento de modo regular), la integridad (controles de
acceso y modificacion o destruccion de documentos),
la conformidad (cumplimiento de todos los requisitos
derivados de las actividades propias de la organizacion),
la exhaustividad (gestion de la totalidad de los documen-
tos), el caracter sistematico (gestion sistematica desde la
creacion, hasta el mantenimiento y la conservacion). La
norma propone una metodologia para el disefio e im-
plementacién de dicho sistema, y una auditoria para el
seguimiento del buen funcionamiento del sistema.

Més reciente es la ISO 16175 Principios y requisitos fun-
cionales para documentos en entornos de oficina electronica,
publicada en tres partes, la 1 Generalidades y declaracion
de principios y la 3 Directrices y requisitos funcionales para
documentos de la organizacion fueron publicadas en 2010, y
la parte 2 Directrices y requisitos funcionales para sistemas que
gestionan documentos electronicos fue publicada en 2011.
Las tres han sido traducidas al espafiol y publicadas por
AENOR (2012a). No cabe duda de que la gestién de
los documentos electronicos se realiza mediante un sof-
tware y su deposito son los servidores, trasladandose a
este software todos aquellos requisitos que garanticen el
correcto funcionamiento al igual que se realizaba en los
depdsitos de los archivos en papel (Giménez-Chornet,
V., 2013). Los mddulos de esta norma son de interés
para varios destinatarios, principalmente para los pro-
gramadores y proveedores de software, para los orga-
nismos gubernamentales y para las organizaciones del
sector privado, donde podran conocer qué prestaciones
se pueden automatizar para las funciones y los procesos
de negocio de dichas organizaciones.

Los modulos de la norma ISO 16175, de forma extensa,
describen los requisitos esenciales y opcionales, junto
con unas directrices de aplicacién y verificacion, para
el correcto funcionamiento de un sistema de gestion de
documentos electronicos. Todo ello se asienta en cua-
tro principios rectores: 1- la informacion electronica tie-
ne que ser gestionada de forma activa y conservada de
modo fiable como evidencia auténtica de la actividad,
2- la informacio6n de la organizacion tiene que estar vin-
culada a su contexto mediante el uso de metadatos, 3- la
informacion de la organizacién tiene que ser conservada
y debe seguir siendo accesible a los usuarios autorizados

10

Normas ISO para la gestion de los documentos electronicos

durante el tiempo que sea necesario, y 4- debe ser posible
disponer de la informacion de la organizacion de forma
controlada, sistematica y auditable. Para la elaboracion
de estos mddulos se han contemplado los requisitos pu-
blicados en diferentes paises por diferentes organizacio-
nes archivisticas, entre ellos el DoD 5015.2 de Estados
Unidos y el MoReq?2 de la Union Europea. Entre los re-
quisitos funcionales la norma trata los aspectos de crea-
cién, captura, metadatos en el momento de la captura,
agrupacion de documentos electronicos, importacion
masiva, identificacién, clasificacion, niveles de clasifi-
cacién, mantenimiento, acceso, controles de seguridad,
metadatos de procesos de gestion de documentos, tra-
zabilidad, gestién de documentos hibridos, evaluacion
documental, tablas de valoracion, migracion, difusion o
busqueda y presentacion. El modulo 3 enfoca su aten-
cién a la organizacion, y entre otros trata de como ésta
debe comprender los procesos y requisitos para gestionar
los documentos en un sistema o sistemas, determinando
las necesidades para el registro de las evidencias de los
hechos, operaciones y decisiones de los sistemas; anali-
zando los procesos de trabajo; identificando el contenido
y la informacién de gestion asociada que documenta esa
evidencia; diseflando estrategias para tratar procesos do-
cumentales esenciales o disefiando la funcionalidad de
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exportacion dentro del sistema de la organizacion para
exportar directamente los documentos y sus metadatos
asociados a otro sistema de gestion de documentos.

También recientemente se ha elaborado, y se esta elabo-
rando, la familia de normas ISO 30300, conocidas como
normas MSR (Management System for Records) enfocadas
a la implementacion y las operaciones de un sistema de
gestion de documentos eficaz que garantice la gestion
de la evidencia de las decisiones empresariales, para
conseguir una informacion fidedigna y fiable. En 2011
se han publicado las normas ISO 30300 Informacion y
documentacion - Sistemas de gestion de documentos - Funda-
mentos y vocabulario, y 1la ISO 30301 Informacién y docu-
mentacion - Sistemas de gestion de documentos — Requisitos,
traducidas por AENOR (2011a,b). Esta en preparacion,
de inminente aparicion, la norma ISO 30302 sobre la
guia de implementacién. Son unas normas aplicables a
todas aquellas organizaciones que deseen establecer, im-
plementar, mantener y mejorar un Sistema de Gestion
Documental (SGD) como apoyo a sus actividades.

La ISO 30300 expone los fundamentos de un SGD, ana-
lizando aspectos tales como el contexto de la organiza-
cidn, los motivos para la implementacién de un SGD o
el rol de la alta direccién, con el propoésito de obtener
unos documentos fiables, auténticos, integros, utiliza-
bles, seguros, conformes, exhaustivos y sistematicos. Se
complementa con unas definiciones del vocabulario es-
pecifico de esta familia de normas.

La ISO 30301 se centra en los requisitos para implantar
un Sistema de Gestion Documental en una organiza-
cion, y que ésta pueda demostrar su habilidad para crear
y controlar los documentos de sus actividades durante
el tiempo que los necesita. En este sentido es una nor-
ma certificable. Dichos requisitos son descritos desde los
aspectos del contexto de la organizacion, el liderazgo,
la planificacién, el soporte, las operaciones, la evalua-
cion del desempefio del SGD y la mejora. Contiene tres
anexos donde se describen los procesos y controles que
se deben implementar, las interrelaciones con otras nor-
mas (la ISO 9001 de calidad, la ISO 14001 de gestion
ambiental, y la ISO 27001 de seguridad) y una lista de

verificacion para la autoevaluacion.

2. Normas relacionadas con la gestion de
documentos en los depositos electronicos

El sitio donde se depositan los documentos electronicos
es nombrado por la literatura cientifica de varias formas,
dependiendo del area de conocimiento de donde proven-
gan. Los informaticos suelen utilizar el término almace-
namiento y servidor para indicar la accion y sitio donde
depositar los documentos electronicos, los archiveros
suelen utilizar el término depdsito, y los bibliotecarios y
documentalistas el término repositorio, pero todos ellos
utilizan esos términos para indicar el sitio donde residen

los documentos electrénicos gestionados de alguna for-
ma y con los criterios técnicos de su linea de negocio.

No existe una norma ISO especifica que aglutine las bue-
nas practicas en la gestion de los documentos custodiados
en los depdsitos o servidores electronicos. Pero existen
normas especificas para resolver algunos de los proble-
mas que ya fueron detectados a finales del siglo XX re-
lacionados con su conservacion y aspectos de su gestion.

Uno de los retos mds importantes en la gestién de los do-
cumentos electronicos, sino el mas importante por las cri-
ticas recibidas por los defensores de los formatos tradicio-
nalmente conocidos (papel y microfilm), ha sido el de la
conservacion de la informacion auténtica basada en do-
cumentos. Esto ha preocupado a responsables de varios
campos como los archiveros, los gestores documentales,
el comercio electronico, la administracion electronica o a
los propios desarrolladores tecnoldgicos. Asi, a mediados
de la década pasada, apareci6 la ISO / TR 18492:2005
Long-term preservation of electronic document-based informa-
tion, traducida tres afios después por AENOR (2008a).
Norma que nace en el contexto de una preocupacion por
las organizaciones de asegurar la accesibilidad a largo
plazo de los documentos auténticos generados dentro de
sistemas de informacion fiables y fidedignos, que se alma-
cenaron en soportes electronicos sujetos a la obsolescen-
cia tecnoldgica, y que de no abordar esta cuestion podria
provocar la irrecuperabilidad de la informacion de los
documentos. Para ello, la norma propone que las organi-
zaciones desarrollen y apliquen una estrategia que garan-
tice la conservacion de la informacion de los documentos,
que posibilite que esa informacion sea legible, inteligible,
identificable, recuperable, comprensible y auténtica. Los
ambitos de la estrategia contemplan la renovacion de los
soportes, sus metadatos y las migraciones.

La gestion de los metadatos de los documentos custodia-
dos por las organizaciones ha sido otra de las preocupa-
ciones de los documentos electronicos. Para ello se cred
la ISO 23081, en tres partes, aparecidas dilatadamente
en el tiempo: la ISO 23081-1:2006 Information and docu-
mentation - Records management processes — Metadata for re-
cords -Part 1: Principles, 1la 1SO 23081-2:2009 Information
and documentation — Managing metadata for records - Part 2:
Conceptual and implementation issues, y 1la ISO/TR 23081-
3:2011 Information and documentation — Managing metadata
for records - Part 3: Self-assessment method, traducidas por
AENOR (2008b, 2008c, 2012b). Esta norma de metada-
tos marca los criterios de su creacion, gestién y uso en
el marco de la norma vigente en su elaboracion, la ISO
15489. La parte 1 explica los principios que deben regirse,
teniendo en cuenta que el conjunto de metadatos difiere
en el detalle segun los principios especificos de cada orga-
nizacion, y las partes 2 y 3 proporcionan una guia practi-
ca relacionada con la implementacion y con la evaluacion
del conjunto de metadatos existentes en la gestion de los
documentos de las organizaciones. Los metadatos defi-
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nen tanto el contexto como el contenido del documento,
favoreciendo el control de la gestion y asegurando que los
documentos custodiados en los depdsitos son auténticos,
integros y disponibles a lo largo del tiempo. Esta es la
Unica norma que recomienda explicitamente, en cuanto
a los metadatos de descripcion, el uso de las normas de
descripcion archivistica ISAD(G) e ISAAR(CPF).

Otro de los temas resueltos en la ultima década es el
formato idoneo de conservacidén para los documentos
digitales, tanto los nacidos con este formato como los
que son un producto de la digitalizacion, el PDF/A,
recomendado por la ISO 19005-1:2005 Document mana-
gement — Electronic document file format for long-term preser-
vation - Part 1: Use of PDF' 1.4 (PDF/A-1). Posteriormen-
te han aparecido dos partes mas, la ISO 19005-2:2011
Document management — Electronic document  file format
for long-term preservation - Part 2: Use of 1SO 32000-1 (PD-
F/A4-2), y la ISO 19005-3:2012 Document management
— Electronic document file formatforlong-term preservation --
Part 3: Use of ISO 32000-1 with support for embedded files
(PDF/A-3), para nuevas actualizaciones del PDF/A. La
primera parte ha sido traducida por AENOR (2008d).
Como la norma indica, el PDF es un formato digital
para la representacion de documentos que han nacido
en otros formatos. El formato PDF/A permite que la
informacion de esos documentos pueda visualizarse,
conservarse y ser accesible a través de multiples genera-
ciones de productos tecnologicos. La norma especifica
cémo se usa el PDF para documentos que contienen da-
tos de caracter rasterizados y vectoriales. Unas notas de
aplicacion estan disponibles online en el sitio web de la
asociacion NPES (http://www.npes.org/programs/
standardsworkroom/toolsbestpractices/pdfa.aspx).

Recientemente se ha extendido la posibilidad de al-
macenar documentos en depdsitos o repositorios que
no son propiedad de quien ha creado los documentos.
Ocurre en los archivos de papel cuando las organizacio-
nes alquilan depositos, externalizando el servicio que
se llevaba dentro de la organizacién, y ocurre online,
de forma mas genérica en lo que conocemos como la
nube, donde particulares y organizaciones alquilan u ob-
tienen de forma gratuita un espacio ajeno al productor
de los documentos. Dando un paso mas, se crean tran-
sacciones de informacién y documentos entre empresas
0 entre empresas y personas a nivel internacional que
necesitan de un tercero de confianza que garantice que
esos documentos cumplen las garantias de autenticidad
e integridad (por ejemplo, intercambio de documentos
en transacciones entre bancos, o en el sector de la salud,
intercambio de documentos entre clinicas, pacientes o
companias). Ante estos depodsitos ajenos de la organi-
zacion, la ISO ha publicado una norma para las buenas
précticas en los repositorios de tercero de confianza para
documentos electronicos, la ISO/TR 17068:2012 Infor-
mation and documentation — Trusted third party repository
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for digital records, traducida puntualmente por AENOR
(2012c¢). Los servicios se conocen con el acronimo RTC
(Repositorio de Tercero de Confianza), considerados
como un conjunto de servicios, sistemas y personal que
asegura que los documentos electronicos que les ha su-
ministrado el cliente permanecen fiables y auténticos.
La norma ISO describe los requisitos especificos para
los servicios dignos de confianza ofrecidos por un RTC,
indicando que un tercero es una persona u organizacion
independiente que no comparte intereses directos con
las partes que intercambian los documentos, actuando
como un intermediario que garantiza que la informa-
cioén digital en ellos depositada es segura.

Sobre aspectos de descripcion de los documentos cus-
todiados en los depdsitos, especialmente con la indiza-
ciéon y metadatos, existen tres normas ISO de interés:
la ISO 15836:2009 Information and documentation — The
Dublin Core metadata element set, 1la ISO 25964-1:2011 In-
Jformation and documentation -- Thesauri and interoperability
with other vocabularies - Part 1: Thesauri for information re-
trieval, y la ISO 3166-3:2013 Codes for the representation
of names of countries and their subdivisions - Part 3: Code
Jor formerly used names of countries. La norma ISO 15836
sobre el conjunto de elementos de metadatos Dublin
Core (AENOR, 2011c) se aplica para describir recursos
de informacién en distintos dominios mediante quince
elementos formando parte de un conjunto de vocabu-
larios de metadatos mantenido por Dublin Core (DCMI
Metadata Terms). La ISO 25964, dedicada a los tesauros
y a la interoperabilidad con otros vocabularios (de proxi-
ma traduccion por AENOR), se ha creado teniendo en
cuenta que los tesauros actuales se usan mediante he-
rramientas electronicas, en tanto que se construyen y
se aplican para la indizacion en esas herramientas, y se
integran con otras aplicaciones como motores de bus-
queda y sistemas de gestion de contenidos (CMS). En
este sentido la norma proporciona recomendaciones
para la construccion y mantenimiento de tesauros dise-
flados para ser usados en aplicaciones de recuperacion
de informacién, independientemente del tipo de recur-
so (texto, audio, audiovisual, etc.). La norma ISO 3166
sobre codigos para la representacion de los nombres de
los paises es una de las mas antiguas (iniciada en 1974)
que ha ido actualizandose para incorporar las continuas
modificaciones en las identificaciones de las naciones.
Es muy utilizada para la descripcién de informacién en
repositorios que practiquen la interoperabilidad o inter-
cambio de informacién con otros paises, formando uno
de los requisitos en algunas normas, como la ISAD (G)
en la descripcion archivistica.

3. Normas relacionas con la transferencia y
migracion de documentos electronicos

Las empresas, las organizaciones, o determinadas co-
munidades, pueden necesitar hacer transferencias de
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documentos electronicos cumpliendo los programas de
su entidad, bien sea para el traslado de una custodia de
documentos, migraciones para cambio de formato en la
misma entidad, o para su incorporacién en un sistema
de informacién mas genérico.

Lanorma ISO 13008:2012 Information and documentation
-- Digital records conversion and migration process (AENOR,
2013a) se centra, mas que en la transferencia, en la mi-
gracion y conversion de documentos electronicos. Las
razones que pueden llevar a una organizacion a la con-
version o migracion de sus documentos son varias, entre
ellas por motivos de conservacion durante mas tiempo,
0 migraciones por cambios en la organizaciéon, como
fusiones o compras por otras empresas, o por factores
operativos relacionados con el almacenamiento o con el
acceso. La norma facilita los elementos a tener en cuenta
en el disefio de una planificacion del proceso de migra-
cién o conversion, generalmente como parte de un pro-
grama continuo de la organizacién para disminuir los
riesgos en el control de la informacion.

La norma ISO 17933:2000 GEDI — Generic Electronic
Document Interchange, traducida por AENOR (2006c¢),
propone un modelo para el intercambio de documentos
electronicos entre sistemas informaticos, permitiendo
establecer una base comun que posibilite el trabajo in-
terrelacionado entre diferentes grupos. El intercambio
de transferencia se basa en el modelo proveedor-cliente.
Esta norma esta creada principalmente para los docu-
mentos electronicos bibliograficos.

La norma mas importante para la transferencia de ar-
chivos electrénicos, especialmente creada para la trans-
mision de éstos a los satélites espaciales, es la ISO
14721:2012 Space data and information transfer systems -
Open archival information system (OAIS) - Reference model
(de eminente aparicién en espafiol por AENOR), que
sustituye a la version de 2003. Conocida como norma
OAIS (Sistema Abierto de Informacion de Archivos), se
implementa en un archivo que puede formar parte de
una institucion mas amplia, de personas y sistemas, don-
de se aplican requisitos que establecen una aceptacion
de responsabilidad para conservar la informacién y ha-
cerla disponible para una comunidad especifica. El con-
cepto “abierto” se utiliza para normas desarrolladas en
foros abiertos, pero no implica que el acceso al Archivo
no contemple restricciones. Esta norma aborda distintos
aspectos del sistema de informacion, como las funcio-
nes de conservacion de la informacion de archivo que
contemplan el ingreso, el almacenamiento de archivo,
la gestion de datos, el acceso y la consulta; la migracion
de informacion digital a nuevos soportes y formatos;
los modelos de datos empleados para representar la in-
formacién; y la importancia del rol del software en la
conservacion de la informacion, de forma que se pue-
dan emprender los cambios de informacion digital que
a lo largo del tiempo puedan acaecer en los Archivos.

La Norma OAIS incluye como novedad el concepto
de creacion de un “paquete de informacién”, contem-
plando dos tipos de informacioén llamados respectiva-
mente “informacién de contenido” e “informaciéon de
descripcion de conservacion” (PDI). Ello persigue que
la informacion de contenido y la PDI se presenten de
forma encapsulada y se puedan identificar mediante la
informacion de dicho empaquetado que sera localizable
a través de descriptores. Un sistema implementado con
la norma OAIS garantiza que la informacion esté dispo-

nible a sus comunidades especificas.

4. Normas relacionadas con el proceso de
digitalizacion

En la actualidad estamos en un proceso de transicion
de la gestion de los documentos en papel a la gestion de
los documentos producidos en administraciones electrd-
nicas. Mientras se estén produciendo y gestionando los
documentos en formatos tradicionales (papel, fotogra-
fias, films en celuloide, etc.), las técnicas de gestion ar-
chivistica y las medidas de seguridad y conservacion son
vélidas para garantizar la pervivencia de los documentos
de las organizaciones. Sin embargo, en el momento en
que en la organizacion se implemente un sistema de ad-
ministracion electrénica y se requiera un eficaz sistema
de gestion de los documentos electrénicos, como la or-
ganizacion seguramente no acabaria de nacer en ese en-
torno, no tendrd mas remedio que incorporar al sistema
de gestion de documentos electronicos los documentos
conservados en formatos tradicionales mediante la digi-
talizacion, de lo contrario la organizacion seria deficien-
te en la recuperacion y visualizacion de la informacién
en dicho entorno electronico.

Para resolver las buenas practicas en el proceso de incor-
poraciéon de documentos tradicionales al entorno elec-
tronico se ha publicado la norma ISO/TR 13028:2010
Information and documentation — Implementation guidelines
for digitization of records, publicada por AENOR (2011d).
Esta norma ISO es un informe técnico que establece las
directrices para la creacion de documentos digitalizados
obtenidos a partir de soportes no digitales, para su man-
tenimiento como documentos aptos para la conserva-
cién a largo plazo que los garanticen como veraces en
cuanto a validez juridica o prueba. Para ello, esta norma
técnica disefa todos los elementos en el proceso de digi-
talizacion, y va acompafada de unos anexos dedicados
a los aspectos a considerar a la hora de evaluar la viabi-
lidad de la digitalizacion, la lista de comprobacién sobre
buenas practicas, las recomendaciones sobre metadatos
y nomenclatura de ficheros, las recomendaciones sobre
el control de calidad, y un conjunto de recomendaciones
de habilidades del personal.

La norma ISO/TR 15801:2009 Document management —
Information stored electronically — Recommendations for trust
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worthiness and reliability es un informe técnico sobre re-
comendaciones de veracidad y fiabilidad que describe
las operaciones de la implementacion de un sistema de
gestion de documentos que se pueden almacenar como
informacion electronica, y que pueda servir como evi-
dencia de las actividades de la organizacion. Este infor-
me técnico cubre todo el ciclo de vida del documento,
desde su captura hasta su posible destruccion, donde es
importante asegurar las mencionadas cuestiones de ve-
racidad, fiabilidad, autenticidad e integridad. La norma
hace hincapié en el escaneado de los documentos, como
inicio de un proceso de captura que termina con el ingre-
so en el sistema de gestion de documentos electronicos.
La norma describe procesos y procedimientos. Entre los
procedimientos recomienda que la organizacion elabore
un Manual de Procedimientos donde se incluyan, entre
otros temas, los de la captura de documentos, el escanea-
do de documentos, la captura de datos, la indizacidn, los
procedimientos de salida autenticados, la transmision de
ficheros, la conservacién de la informacion, la copia de
seguridad, etc.

5. Normas relacionadas con la
seguridad de la informacion

De la misma forma que en los archivos en soporte pa-
pel hay una preocupacién por la seguridad y se cum-
plen unos criterios sobre ella, también en los archivos
electronicos es imprescindible implementar un plan de
seguridad de la informacion. Los riesgos a los que estan
sometidos los documentos electronicos no son ni me-
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nores ni mayores que en los documentos tradicionales,
simplemente son diferentes y hay que atender a sus pe-
culiaridades, y a su entorno electronico y de interconec-
tividad, para disminuir los riesgos de pérdida, sustrac-
cién o alteracion de la informacion.

La norma ISO/IEC 27001:2013 Information technology
- Security techniques — Information security management
systems — Requirements especifica los requisitos para es-
tablecer, implementar, mantener, evaluar y mejorar de
forma continuada un sistema de gestion de seguridad
de la informacion en el contexto de las necesidades de
una organizacion (la version anterior de esta norma esta
publicada por AENOR en 2007). La norma adopta la
metodologia de “enfoque por proceso” enfatizando en
la comprension de los requisitos de seguridad de la in-
formacion, en implementar los controles que permiten
administrar los riesgos de seguridad de la informacion,
y en supervisar y revisar el rendimiento y eficacia de ese
SGSI. La norma detalla los elementos que se deben con-
templar en la creacion y gestion de todo el sistema.

La extensa norma ISO/IEC 27002:2013 Information tech-
nology - Security techniques - Code of practice for information
security controls, traducida por AENOR (2009) en una
version anterior, hace hincapié en la importancia de ésta
como activo de la empresa, y en que como tal necesita
estar protegida, especialmente en el entorno de desarro-
llo de actividades de negocio en la red. Un sistema de
seguridad de la informacion contempla la implantacion
de unos controles que incluyen desde las politicas de la
organizacion hasta las funciones del software y el hard-



REVISTA DE LA BIBLIOTECA Y ARCHIVO HISTORICO DE LA ASAMBLEA LEGISLATIVA PLURINACIONAL INVESTIGACION

ware. La evaluacion del cumplimiento de los requisitos
de la seguridad de la informacién ayuda a la direccién
de la empresa a encauzar y determinar acciones para
protegerse contra los riesgos derivados de las carencias
en dicha seguridad. La norma contempla aspectos como
la politica de seguridad, la gestion de los activos, la segu-
ridad ligada a los recursos humanos, la seguridad fisica
y del entorno, la gestién de las comunicaciones y ope-
raciones, el control de acceso, el mantenimiento de los
sistemas de informacién (especialmente en el software)
o el cumplimiento de los requisitos legales, entre ellos

los de propiedad intelectual y el de proteccion de datos.

6. Norma relacionada con el analisis
de los procesos

Uno de los retos de los profesionales de los archivos de
empresa es identificar los procesos de negocio de dicha
empresa que producen documentos, para poderlos ges-
tionar adecuadamente. Con esta finalidad se ha creado
la norma ISO/TR 26122:2008 Information and documen-
tation — Work process analysis for records, traducida por AE-
NOR (2008e). La norma habla de “procesos de trabajo”
aunque muchas veces la literatura también los identifica
como “procesos de negocio”. La norma proporciona
una orientacion sobre como realizar el analisis de los
procesos de trabajo desde la perspectiva de la creacion,
captura y control de los documentos, centrandose en dos
tipos de analisis, el funcional (descomposicion de fun-
ciones en los procesos) y el secuencial (investigacion del
flujo de transacciones).

Esta norma tiene caracter de informe técnico, destina-
da a los profesionales de la gestion de los documentos
responsables de un sistema donde pueden existir docu-
mentos en papel o documentos electronicos gestionados
mediante software, y también esta destinada a los pro-
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