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RESUMEN

El surgimiento de las redes de comunicacion y el continuo avance de la tecnologia, permite,
que todos los usuarios seamos cada vez mas dependientes de [as mismas, porque nos permite
realizar diferentes actividades que facilitan nuestro trabajo. Pero, si bien presentan grandes
beneficios, también traen consigo grandes peligros, en el momento del intercambio de la
informacion. En el presente trabajo se analizo, la seguridad y vulnerabilidad que presenta
los documentos office, en cuanto al manejo de la informacion no solo personal sino tambien
institucional y la necesidad de ser protegida mediante la creacion de diferentes mecanismos
que garanticen la confidencialidad y la autenticidad de los documentos electronicos, y para
ello se investigo diferentes modelos de encriptacion.
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ABSTRACT

The emergence of communication networks and the continued advancement of technology is
allowing all users we are increasingly dependent on them, that because this technology allows
for various activities to facilitate our work. But while have great benefits, they also bring great
dangers, at the time of the exchange of information. In this paper we analyzed the security
and vulnerabilities of office documents, in the management of not only information but also
institutional staff and the need to be protected by creating various mechanisms to ensure the
confidentiality and authenticity of electronic documents, and for that we investigated different
encryption models.
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INTRODUCCION podia acceder a los documentos en nuestras
computadoras, pero eso cambio y con ello el
En la actualidad con el avance de la derecho a la privacidad.
tecnologia, los usuarios somos cada vez
mas dependientes del uso de internet, Dentro de cualquier organizacion, o, a nivel
y ello nos lleva a que la informacion personal uno de los activos mas importantes,
sea mas vulnerable, sufriendo dafnos o que le permite realizar de forma cotidiana
pérdidas. las actividades y toma de decisiones es la
informacion, por ende esta debe ser protegida
Se vive en un mundo que cambia de forma adecuada, para garantizar la
rapidamente, hace tiempo atras se confidencialidad y autenticidad de los mismos
podia tener la certeza de que nadie y evitar que sean obtenidas por personas no
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autorizadas.

De lo propuesto vino la necesidad de
desarrollar la presente investigacion,
Vulneracion de la Privacidad de
Documentos Mediante Delitos Informaticos.
Delitos informaticos de acuerdo al
CODIGO PENAL SEGUN LEY N° 1768
DEMODIFICACIONESAL CODIGO PENAL,
CAPITULO XI DELITOS INFORMATICOS.

Art. 363° bis.- (MANIPULACION
INFORMATICA).- El que con la intencion
de obtener un beneficio indebido para si
o un tercero, manipule un procesamiento
o transferencia de datos informaticos que
conduzca a un resultado incorrecto o evite
un proceso tal cuyo resultado habria sido
correcto, ocasionando de esta manera una
transferencia patrimonial en perjuicio de
tercero, sera sancionado con reclusion de
uno a cinco anos y con multa de sesenta a
doscientos dias.

Art. 363° ter- (ALTERACION, ACCESO
Y uUso INDEBIDO DE DATOS
INFORMATICOS)- ElI que sin estar
autorizado se apodere, acceda, utilice,
modifique, suprima o inutilice, datos
almacenados en una computadora o en
cualquier soporte informatico, ocasionando
perjuicio al titular de la informacién, sera
sancionado con prestacion de trabajo hasta
un ano o multa hasta doscientos dias.

En consecuencia el primer objetivo
especifico que se estudiara sera Ila
manipulacion de informacion en documentos
de Microsoft office, debido a que estos
documentos son los mas utilizados en
todas las instituciones, tanto publicas como
privadas, por las diferentes aplicaciones
que posee, que faciltan el trabajo de
edicion, hoja electronica, presentacion de
graficos y gestion de base de datos. Y por
lo mismo, la presente investigacion dentro
del planteamiento del problema pretende
encarar el manejo de dichos documentos en
las autoridades y el personal administrativo

de la Facultad de Ciencias Puras vy
Naturales.

Por otro lado, la privacidad segun la

Constitucion Politica del Estado; indica que
toda persona tiene la potestad o facultad,
de mantener en reserva, el manejo y
almacenamiento de la informacion, en un
medio electronico, teniendo como uno de
sus elementos esenciales la inviolabilidad
de la vida privada, y los medios relacionales
de comunicacion y correspondencia, la
cual no se reduce unicamente al ambito
de la correspondencia escrita, sino que
también se extiende a cualquier medio o
sistema de comunicacion privada de las
personas, dado que con el desarrollo y
avance de la tecnologia, actualmente se
cuenta con multiples formas y sistemas de
comunicacion privada como son la telefonia
fija, telefonia movil y el correo electrénico.

La inviolabilidad, permite controlar el uso
y divulgacién de la informacion de manera
transparente (hacer conocer la informacion
y como sera utlizada) y correcta (la
informaciéon sera usada para el proposito
que fue creado), lo cual pone en tension al
tema de la vulneracion.

Otro de los objetivos especificos es el
analisis delos diferentes aspectos sobre
seguridad que permite evitar la Vulneracion
de documentos mediante la criptografia, el
cual permite resolver los problemas de:

« La privacidad; informacion solo leida por
personas autorizadas,

» Integridad; la informacién no puede ser
alterada en el transcurso de ser enviada,

» Laautenticacion; se pueda confirmar que
el mensaje recibido haya sido enviado
por quien dice que lo mando o que el
mensaje recibido es el que se esperaba

« El no rechazo; no se puede negar la
autoria del mensaje.
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METODOS

En la actualidad la mayoria de las personas,
sabe que es imprescindible disponer de un
sistema de seguridad en la computadora,
minimamente de un antivirus si se esta
conectado a internet. Por otro lado es
importante considerar la seguridad interna
que muchas veces no la consideramos,
para ello se debe disponer de herramientas,
gue permitan el control de acceso a la
computadora en las oficinas, donde existen
usuarios diferentes trabajando en la misma
unidad. Ademas en éstas unidades existen
técnicos informaticos que apoyan a los
funcionarios cuando existe falla en sus
computadoras, y como administradores
del sistema tienen acceso a la misma,
por lo mismo la necesidad de proteger la
informacion.

Word tiene niveles de seguridad para sus
documentos, como ser:

- Anadir contrasefa a un documento.

- Controlar quien puede abrir, modificar
o imprimir un documento.

- Identificar al autor del documento por
medio de la firma electronica

Proteger el documento contra virus de
macros

Especificar los tipos de cambio que
permiten sobre el documento.

Anadir contrasena a un documento

La contrasena o pasword que se le asigna
al documento, puede ser una combinacién
de caracteres, que pueden contener
letras, numeros, combinacion de ambos,
mayusculas minudsculas, para convertir
el texto introducido en una cadena de
caracteres no descifrables. Para ello se debe
acceder a la pestana Archivo > Informacion
y pulsaremos el botén proteger documentos
y elegimos la opcion Cifrar con contrasena
como se puede ver a continuacion, Fig. 1

Cifrar ¢l contenido de este archivo

Contrasena:

Precaucion: Si pierde w ohnda la contrasena, no
podra recuperaria. Es aconsejable que guarde la
lista de contrasefias y sus nombres de documento
correspondientes en un lugar seguro.

(Recuerde que las contrasenas distinguen entre

mayusculas y mindscutas.)

Cancelar

( Fig. 1 Ingreso de clave para cifrar documento )

Luego de escribir la contrasena, aparece
otro cuadro de dialogo similar, para que se
vuelva a escribir la contrasena. Ello permite

al sistema asegurar que la contrasefia
introducida no tuvo errores.
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Para modificar la contrasena, se realiza los
mismos pasos, y para anular la contrasefia
solo se borra todo y se deja en blanco.

Restricciones de Formato y Edicion

Es otra forma de seguridad para evitar que
el documento sea modificado solo en cuanto
a formato. Para realizar esta operacion se
accede a la pestana Archivo > Informacion
> Proteger documento > Restringir edicion,
se debe activar la primera opcion.

Firma Digital

Sirve para asegurar la autoria de un
documento, acceder a Pestana Archivo
> Informacion > Proteger documento >
agregar una firmadigital al hacer clic siempre

qgue se tenga internet para conectar con la
pagina correspondiente, abre el catalogo
de servicios de firmas recomendados por
Word, pero para tener la firma digital se debe
solicitar con anterioridad a una autoridad
certificadora.

El proceso es el mismo para los otros
documentos de Office, Excel, PowerPoint.

Aparte de los niveles de seguridad ofrecidos
por Word, existen otras aplicaciones,
para ocultar o bloquear una carpeta, a
continuacion se lista un proceso para
bloquear una carpeta mediante la creacion
de un archivo por lotes en un bloc de notas,
como se ve en la Fig. 2.

( :
@ECHO OFF

cls
title Carpeta Confidencial

:CONFIRM

set/p "cho=>"

if %cho%==8 goto LOCK

if %cho%==s goto LOCK

if %cho%==n goto END

if %cho%==N goto END
echo Elige la opcion correcta.
goto CONFIRM

'LOCK

echo Carpeta blogueada
goto End
:UNLOCK

set/p “pass=>"

goto End
‘FAIL

if EXIST “Control Panel.{21EC2020-3AEA-1069-A2DD-08002B30309D}" goto UNLOCK
if NOT EXIST Confidencial goto MDLOCKER

echo Confirmar antes de bloquear la carpeta(S/N)

ren Confidencial “Control Panel {21EC2020-3AEA-1069-A2DD-08002B30309D}"
attrib +h +s “Control Panel {21EC2020-3AEA-1069-A2DD-08002B30309D}"

echo Introduce el password para desbloquear la carpeta

if NOT %pass%== sustituye esta linea roja por tu contrasena goto FAIL

attrib -h -s “Control Panel.{21EC2020-3AEA-1069-A2DD-08002B30309D}"

ren “Control Panel.{21EC2020-3AEA-1069-A2DD-08002B30309D}" Confidencial
echo Carpeta desbloqueada correctamente

29
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goto end
‘MDLOCKER
md Confidencial

goto End
\_ :End

echo El password no coincide... Repite otra vez

echo La carpeta Confidencial se ha creado correctamente

( Fig. 2 Archivo por lotes para contrasenas )

Luego guardar el archivo como Key.bat,
hacer doble clic y se crea automaticamente
un archvo llamado Confidencial, mover
todos los datos a ser protegidos a esa
carpeta. Para bloquear hacer doble clic en
Key.bat, sale un mensaje de confirmacion en
la ventana del simbolo del sistema. Digitar S
para confirmar, luego la carpeta confidencial
se bloqueara y se ocultara. Para acceder al
contenido de la carpeta hacer doble clic en
el archivo por lotes, inmediatamente pide la
contrasena y luego se accede a la carpeta
Confidencial.

La proteccion y la seguridad son muy
importantes para mantener la privacidad de
los documentos, por eso el establecimiento
de contrasenas, pero dichas contrasenas
son facilmente vulneradas por programas
gue se encuentran en internet, como ser;
Advanced Office Password Breaker, Word
Password Remover, Word Password Setup,
Word Password, Password recovery Pro,
Office Password Recovery Toolbox, Office
Multi-document Password Cracker, Excel
Password Recovery Master, VBA Password
Recovery Master, oprlastic. Por ejemplo
Advanced Office Password Breaker,
recupera la contrasefia de un documento
Word en pocos minutos, rompe contrasenas
y desbloquea los documentos en vez de
realizar una recuperacion de contrasefa
larga y pesada.

Desbloquea los documentos Microsoft Word
y hojas de calculo Excel.

Para obtener la contrasefia que protege
documentos PDF contra copia e impresion
se puede utilizar PDFUnlock, unlock-pdf.

com, crackmyPDF; funciona subiendo el
documento PDF que se encuentra en el
disco duro, luego se procede a desbloquear
con Unlock.

Elimina las restricciones PDF para copiar,
editar, imprimir y extraer. Es Compatible
con todas las versiones de Adobe Acrobat.
No requiere instalacion de software. Todo
se hace en linea. Se seleccione el archivo.
Subir Archivo > buscar y seleccionar el
archivo PDF que desea desbloquear. Abrir
el archivo PDF. Pulse Abrir. Esperar hasta
que se abra el PDF. Después de 2 enlaces
aparecen desbloqueados y permitira
descargar el PDF con las restricciones
eliminadas.

Para abrir archivos .RAR y .ZIP cuando no
se conoce la contrasena se puede utilizar;
Password Unlocker 3.0, Advanced Archive
Password Recovery que funciona como
sigue:

Presionar Open para elegir el archivo que
se quiere descifrar la contrasena, luego
si se piensa que el archivo solo contiene
letras, marcar la casilla All caps latin (A-Z) y
All small latin (a-z) pero si tuviera nimeros
tambien marcar All digits. Pero si se
piensa que la contrasefa tiene caracteres
especiales marcar All special symbols,
cabe hacer notar que cuanto mas casillas
se marque el tiempo de ejecucion sera mas
largo, para la presente investigacion se
realizd la busqueda con palabras y digitos
cortos, (ejemplo lui2) la busqueda tardo
aproximadamente 52 minutos, cuando se
buscd contrasefas que contenian letras
y digitos de longitud 5, el tiempo fue
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aproximadamente 2 horas y 23 minutos, en
una portatil i7 (se realizo bastantes corridas
en diferentes procesadores).

Los métodos que utilizan las herramientas
descritas para descifrar los documentos
office y PDF, son por fuerza bruta y ataque
de diccionario. Fuerza bruta (utiliza el
meétodo de prueba y error), prueba todas
las letras del abecedario, después sigue
con todas las combinaciones de dos letras,
luego de tres y asi sucesivamente hasta
encontrar la palabra que se busca. Ataque
de diccionario; es un método de cracking
que consiste en intentar averiguar una
contrasena probando todas las palabras del
diccionario, tiene pocas probabilidades de
exito con sistemas que emplean contrasenas
fuertes, con letras mayusculas y minusculas
mezcladas con numeros (alfanumericos)
y con cualquier otro tipo de simbolos. Sin
embargo, para la mayoria de los usuarios
recordar contrasenas tan complejas resulta
complicado y generalmente no lo usan, por
ende las claves son vulneradas faciimente.

Las claves o contrasenas, protegen los
documentos que se encuentran en nuestra
computadora, ademas actualmente se
necesita recordar mas contrasenas como
ser la tarjeta de crédito, pin de celular,
contrasena para el ingreso a las diferentes
redes sociales, compras por internet, etc.

Por tal razon se utiliza contrasenas sencillas
de recordar y se utiliza la misma para todos
los casos, sin tener en cuenta lo vulnerables
que son.

Cifrar la informacién es uno de los recursos
mas eficientes contra muchos de eso
ataques, porque aunque el atacante pudiese
eludir cualquier tipo de restricciones de
seguridad, si esta convenientemente cifrado
lo protegera de manera segura, de esta
manera aunque la informacion estuviese en
manos del atacante, le sera inaccesible. En
consecuencia los algoritmos criptograficos

no solo garantizan la confidencialidad de
la comunicacion o del almacenamiento de
la informacién, si no también aseguran la
integridad, proporcionando métodos para
detectar si un tercero ha manipulado la
informacion

En la actualidad existen algoritmos bastante
seguros, basados en calculos matematicos,
generalmente en la factorizacion de numeros
primos bastante grandes, lo cual significa
gue matematicamente son muy costosos
descifrar en tiempo y recursos.

En criptografia se consideran tres elementos
basicos:

Texto en claro
Clave
Texto cifrado

El texto en claro puede leerlo cualquier
persona. Mediante un algoritmo criptografico
se cifra utilizando una clave. El resultado es
el texto cifrado.

Segun el tipo de clave se dividen en:

CifradoconclavesecretaoCriptosistemas
simétrico

Se tiene una unica clave (secreta) que
deben compartir emisor y receptor. Con la
misma clave se cifra y se descifra, por lo que
la seguridad reside sélo en mantener dicha
clave en secreto.

Cifradoconclave publicao Criptosistemas
asimétricos

Cada usuario crea un par de claves, una
privada para descifrar y otra publica para
cifrar, inversas dentro de un cuerpo finito.
Lo que se cifra en emision con una clave, se
descifra en recepcion con la clave inversa. La
seguridad del sistema reside en la dificultad
computacional de descubrir la clave privada a
partir de la publica. Para ello, usan funciones
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matematicas de un solo sentido con trampa
RESULTADOS

Losdatosrecolectados, como procesamiento
para obtener resultados que apoyen al
desarrollo de la presente investigacion, se
realizé una revision bibliografica selectiva
sobre el tema objeto de estudio. Se realizo
encuestas dirigidos a las Autoridades vy
Personal Administrativo de la Facultad de

Sistema Operativo mas utilizado:

Ciencias Puras y Naturales, lo cual permitio
recopilar la informacion necesaria para para
el desarrollo del presente Proyecto.

Las encuestas fueron aplicadas a un
total de 36 personas entre autoridades y
personal administrativo, posteriormente las
encuestas fueron tabuladas, el resultado en
porcentaje de las mismas como se ve en la
Fig. 3, fue:

Linux-Word 8.33%:; Word 88.89%; Linux 2.78%.

Aplicacion mas utilizada:

Word-excel-PowerPoint-otro 11.11%; Word-excel-PowerPoint 16.67%:

word 13.89%:Word-Excel 19.44%;

5.56%:; Word-excel-otro 11.11%.

otro 22.22%: Word-PowerPoint

Seguridad que utiliza al ingresar a su PC:

Pasword 88.89%; reconocimiento Facial 5.56%; ninguno 5.56%.

Seguridad utilizada en documentos Office:

No responde 38.89%; seguridad Word 5.56%; ninguno 55.56%.

Quienes tienen acceso a su PC:

Solo Ud. 63.89%; Técnico de la unidad 22.22%; otro (todo el personal)

8.33%: no responde 5.56%.

Utiliza métodos de seguridad al enviar documentos por e-mail:

Si 19.44%: no 80.56%.

Los documentos que envia via e-mail sabe si son leidos o interceptados

por otras personas:

Si 19.44%; no 77.78%; tal vez 2.78%.

Conoces herramientas de seguridad de office:

Si 27.78%; no 72.22%.

Utilizas la herramientas de seguridad de office:

Si 16.67%; no 83.33%.

. Utilizas algun software de seguridad:

Si 19.44%; no 77.78%; no responde 2.78%.

. Realizas copias de seguridad:

Disco duro 27.78%; otro dispositivo 47.22%; ambos 8.33%; no respon-

de 11.11%; ninguno 5.56%.

12. El ingreso de contrasena lo hace en secreto:

Si 80.56%: no 19.44%.

13. Otra persona tiene acceso a su contrasena:
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Si22.22%; no 77.78%.

14. Su contrasena lo guarda de manera escrita:
Si 25%; no 91.67%.

15. La contrasena que tiene combina:

Letras 27.78%; letras y numeros 52.78%; letras numeros y caracteres
19.44%.

16. Su contrasefia se relaciona con datos familiares:
Si 33.33%:; no 66.67%.

17. Que tan frecuentemente envia informacion importante o confidencias via
correo:

Siempre 30.56%; a veces 52.78%; nunca 16.67%.
18. Fue victima de hackeo:

Si 33.33%; no 61.11%.
19. Envia correos con varios destinatarios:

Si 66.67%; no30.56%; a veces 2.78%.

20. Utiliza la misma contrasena para todas sus cuentas de correo electronico
redes sociales y otros:

Si 27.78%; no 72.22%.
21. Que tan frecuentemente cambia su contrasefa:
Cada mes5.56%: seis meses77.77%: nunca 13.89%: cada ano 2.78%.
22. Le gustaria que este protegida la informacion que usa en su computadora:
Si 86.11%; no 13.89%.

( Fig. 3 Resultado de |a encuesta )
A continuacion se muestran algunas de las que permiten la toma de decisiones del
representaciones graficas mas importantes, porque se debe proteger la informacion.

Acceso al equi
SHhpe Seguridad utilizada al enviar por e-

mail

20 63,89

80,56

8

A=

20
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Sistema Operativo utilizado

88,89

Conoces herramientas de seguridad
de office

De acuerdo al analisis de los resultados
de la encuesta, el sistema operativo mas
utilizado es Windows y Microsoft office y
generalmente los documentos enviados via
e-mail, son en formato Word y los mismos
son texto plano, ademas los mismos
documentos dentro de su computadora
muy pocos usan la seguridad de codigo que
ofrece Microsoft office, también se pudo
evidenciar que en un porcentaje, aunque
no muy alto el técnico de la unidad tiene
acceso a las computadoras, lo cual lo cual
amerita un riesgo para la vulneracion de la
informacion.

Los documentos via e-mail sabes si es
leido

80

Utilizas algun software de seguridad

77,78

DISCUSION

La informacion es uno de los activos mas
importantes dentro de cualquier institucion,
por lo tanto es imprescindible pensar en
su proteccion, y es uno de los retos mas
fascinantes de la informatica mantener en
secreto la informacion.

Word proporciona un nivel de seguridad,
pero no es tan seguro, ademas las personas
eligen claves sencillas por temor al olvido,
por ello la necesidad de otras medidas de
seguridad.
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Por otfro lado la interconexion existente
posibilita la navegacion masiva por internet
y con ello se tienen nuevas amenazas
para la privacidad de los documentos, la
criptografia es una herramienta que permite
solucionar estos problemas relacionados
con la vulneracion de la privacidad.

Ademas es de vital importancia el desarrollo
de documentos directrices que orienten al
usuario sobre el manejo de contrasefas, el
uso adecuado de las tecnologias y por ende
aprovechar de mejor manera las ventajas
que ofrece.

CONCLUSIONES

En lo referente a la seguridad
Informatica, los Bancos y Grupos
Financieros de algunos Paises del
Mundo han tomado en serio el tema
de la privacidad de documentos, en
nuestro pais, particularmente en el area
donde se trabajo con las encuestas, no
hacen uso de los sistemas de seguridad
de Microsoft office como deberia ser
y menos de herramientas como la
criptografia.
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