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RESUMEN

En este articulo, se presenta una via para solucionar problemas en
las redes de Internet utilizando Redes Neuronales Artificiales que
permitan cumplir con los objetivos de Ingenieria de Trafico.
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12. INTRODUCCION

Las redes de comunicaciones han evolucionado con el paso del
tiempo, debido al acelerado crecimiento de Internet ante la
necesidad de satisfacer la demanda de los diferentes servicios de
los usuarios, que dia a dia necesitan un mayor ancho de banda,
una mejor calidad de servicio, menor latencia en la red, mayor
calidad en la transmision entre otros, para las nuevas aplicaciones
que se han venido desarrollando hasta la actualidad.

Aplicaciones como videoconferencia, transmision de datos,
multimedia, envio de informacién en tiempo real, requieren de un
nivel de calidad de servicio que les permita mantener un
desempeiio eficiente. Esto implica la busqueda y aplicacion de
soluciones mas ingeniosas para proporcionar una mayor calidad
en los servicios que se brindan a los usuarios de estas redes.

Para mejorar el rendimiento de las redes, reduciendo la congestion
y gestionando de mejor manera el trafico y sus recursos, se
aplican los principios, conceptos y tecnologias de la Ingenieria de
Trafico. El RCF 3272 de la IETF -Internet Engineering Task
Force-, describe los soportes de la Ingenieria de Trafico en
Internet -Internet Traffic Engineering, ITE-

Por otro lado, las Redes Neuronales Artificiales (RNA) estan
siendo aplicadas en diferentes ambitos y areas, en los cuales los
métodos y técnicas tradicionales no han podido resolver con
eficacia los problemas subyacentes.

El presente articulo estd estructurado en dos capitulos, en el
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primer capitulo se presentan los fundamentos de la Ingenieria de
Trafico, en el segundo capitulo se presentan las aplicaciones
experimentales y comparacion de resultados de las RNA con otras
técnicas para la implementacion de tareas de Ingenieria de Trafico
especificas.

13. INGENIERIA DE TRAFICO

La Ingenieria de trafico de Internet estd definida como el aspecto
de la Ingenieria de la Red de Internet que trata con el problema de
la evaluacion y optimizacion del rendimiento de las Redes IP
operativas. La Ingenieria de Trafico abarca la aplicacion de
tecnologia y principios cientificos para la medicion,
caracterizacion, modelado y control del Trafico de Internet. [RFC-
2702, Awduche2] en [RFC-3272, Awduche]. Otra definicién,
segin Jesus Garcia' La Ingenieria de Trafico se define como el
proceso de controlar los flujos de datos a través de una red, es
decir, es el proceso de optimizar la utilizacion de los recursos
disponibles por parte de los distintos flujos y por tanto, optimizar
el uso global de los recursos y las prestaciones de la red [XIAO,
1999] y [XTIAO, 2000].

La Ingenieria de Trafico, trata de resolver, uno de los mayores
problemas de las redes IP actuales: ajustar el trafico IP para hacer
un mejor uso del ancho de banda, asi como enviar flujos
especificos por caminos especificos. IETF, ha propuesto varias
técnicas para proveer calidad de servicio -QoS- en Internet. Las
redes como Internet, tienen tres caracteristicas significativas: 1)
proporcionan servicios en tiempo real, 2) son de mision critica, y
3) sus entornos operativos son muy dinamicos, desde este punto
de vista, resulta complejo modelar, analizar y resolver los
problemas asociados al mantenimiento, gestion y afinamiento de
las redes.

13.1 Objetivo de la Ingenieria de Tréfico

El objetivo global de la IT, es mejorar el rendimiento de una red
operacional [RFC-3272, Awduche], minimizando la congestion en
una red al mismo tiempo que se intenta incrementar la eficiencia
de la utilizacion de sus recursos. [1]

13.2 Congestion en una red

Cuando muchos paquetes estan presentes en la red, su rendimiento
se reducira. Esta situacion es llamada congestion. Cuando el
namero de paquetes acumulados en la red por los hosts esta dentro
de su capacidad de carga, ellos son todos entregados y el nimero
entregado es proporcional al nimero enviado. Sin embargo como
el trafico incrementa mas, el router pierde los paquetes. Esto
tiende a hacer los problemas peores. En un trafico alto, el

'Jestis Garcia en su libro Alta velocidad y calidad de servicio
en redes IP.



rendimiento colapsa completamente y casi todos los paquetes no
son entregados.

La congestion en una red, puede deberse a muchos factores [1]:

« Insuficiencia de recursos en la red (por ejemplo, capacidad de
enlaces).

« Utilizacion ineficiente de los recursos debido al mapeado del
trafico.

El primer caso, se podria resolver aumentando la capacidad de los
recursos; para el segundo caso, la Ingenieria de Trafico adapta los
flujos de trafico a los recursos fisicos de la red, tratando de
equilibrar de forma Optima la utilizacion de esos recursos, de
manera que no haya algunos que estén subutilizados, y otros sobre
utilizados que crean cuellos de botella. Solucionar los problemas
de congestion en costos razonables es uno de los mayores
objetivos de la ITE.

13.3 Tareas de la Ingenieria de Trafico

13.3.1 Caracterizacion de la demanda de trafico

Se realiza mediante modelos que aproximan el comportamiento
estadistico de la red. Los modelos de tréfico, adoptan suposiciones
simplificadas acerca de los procesos de trafico que usualmente
son complicados.

Usando estos modelos, el trafico se caracteriza por un conjunto
limitado de parametros (solamente los parametros que sean
relevantes para determinar el impacto de la demanda de trafico
sobre el rendimiento de la red, por ejemplo: media, varianza,
indice de dispersion de contadores, etc.)

Las métricas de trafico son definidas para validar los modelos;
éstas métricas estiman el valor de los parametros por cada
segmento de red durante cada periodo de tiempo. Como
complemento al modelado de trafico y métricas de trafico, se
requiere un sistema de prediccion de tréfico para propositos de
planeacion y dimensionamiento, esto permitird pronosticar las
demandas de trafico segtin periodos de tiempo anteriores.

13.3.2 Obijetivos del Grado de Servicio (GoS, Grade

of Service)

Los objetivos del Grado de Servicio GoS se derivan de los
requerimientos de Quality of Service (QoS). La calidad de
servicio (QoS) es el rendimiento de extremo a extremo de los
servicios electronicos tal como lo percibe el usuario final. Los
parametros de QoS son: el retardo, la variacion del retardo y la
pérdida de paquetes.

El GoS, se refiere al nimero de pardmetros de ingenieria de
trafico que proporcionan una medida adecuada o suficiente de la
infraestructura bajo condiciones especificas; estos parametros
GoS puede ser expresados como una probabilidad de bloqueos o
de retardos, etc. El bloqueo y el retardo pueden ser causados por:
la capacidad limitada de manejo de trafico de la red -o de un
componente de ella- y la naturaleza estocastica de la demanda de
trafico.

13.3.3 Controles de trafico y dimensionamiento

Una vez que las demandas de trafico han sido caracterizadas y los
objetivos de GoS han sido establecidos, la IT debe proveer un
disefio de operacion de la red que garantice el soporte de la
demanda de trafico mientras los objetivos de GoS son satisfechos.
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Las entradas para el disefio y operacion de la red son: el
dimensionamiento de la red y los controles de trafico. El
dimensionamiento (de los elementos de la red fisica y logica)
asegura que la red tenga suficientes recursos para atender la
demanda de trafico. Los controles de trafico, incluyen:
enrutamiento de trafico, controles de gestion de trafico de red,
métodos de proteccion de servicio, supervision de trafico a nivel
de paquetes, controles de sefializacion y redes inteligentes.

13.3.4 Monitoreo del rendimiento

Una vez que la red es operacional, se requiere un monitoreo
continuo de los GoS. Aunque la red sea correctamente
dimensionada, hay situaciones de sobrecarga y fallos no
considerados (sobre todo cuando se toman acciones de gestion de
trafico en periodos de tiempo cortos - minutos, horas-). El
monitoreo del GoS es necesario para detectar errores o
aproximaciones incorrectas durante el dimensionamiento y para
producir una retroalimentacion para la caracterizacion de trafico y
disefio de la red. Dependiendo de los problemas detectados, las
reconfiguraciones de la red, los cambios en los patrones de
enrutamiento o el ajuste de los patrones de control de trafico, se
pueden realizar en plazos de tiempo medios (semanas, meses).

14. APLICACIONES DE REDES
NEURONALES EN INGENIERIA DE
TRAFICO

El ambito de aplicaciéon de las Redes Neuronales Artificiales,
RNA, en las Redes y Telecomunicaciones puede ser muy
importante, considerando por un lado el tipo de problemas a
resolver, por ejemplo, relacionados al trafico de datos. A
continuacion, se enlista algunas de las caracteristicas de las RNA
que pueden ser determinantes a la hora de considerarlas en la
aplicacion en areas como la citada.

Las redes neuronales artificiales, a través de su proceso de
entrenamiento son capaces de determinar relaciones no lineales
entre un conjunto de datos, asociando a patrones de entrada la o
las salidas correspondientes. Es asi, que algunos modelos de RNA
son utilizados para determinar proyecciones a partir de una fuente
de datos; esta caracteristica puede ser aprovechada para realizar
predicciones, por ejemplo, para determinar ancho de banda
disponible, detectar patrones de congestion de trafico, predecir el
uso de recursos -como enlaces- e incluso para establecer o mejorar
algoritmos de encaminamiento y en general para aplicar en tareas
relacionadas a la Ingenieria de Trafico.

* Los tipos de aprendizaje disponibles para algunos modelos:
aprendizaje por lotes (batch) y aprendizaje en serie (on line) puede
utilizarse para tareas de prediccion y clasificacion, dependiendo
de los datos que se disponga y la capacidad de procesamiento
disponible, por ejemplo, el aprendizaje en serie es habitualmente
empleado en aquellos problemas en los que se dispone de un muy
numeroso conjunto de patrones de entrenamiento. Con estas
capacidades se podria procesar -en tiempo real o fuera de linea-
los archivos de traza generados por algunos equipos y
aplicaciones de comunicaciones sobre el uso de recursos en la red
y con las salidas proporcionadas por las RNA poder facilitar
tareas de la Ingenieria de Trafico como: modelamiento del trafico;
control, optimizacioén y dimensionamiento de la red.

* Modelos supervisados como el Perceptron Multicapa mediante
el algoritmo backpropagation o modelos no supervisados como



mapas de Kohonen -por su capacidad de memorizar patrones-,
pueden ser aplicados para extraer o cancelar el ruido de las
sefiales.

* Una red neuronal tiene en cuenta los cambios en las condiciones
del entorno y puede adaptarse por si misma a los cambios; es
decir, una vez que la red ha sido entrenada y probada, sera de
capaz de establecer las relaciones aprendidas sobre un nuevo
conjunto da datos. Una aproximacion basada en RNA puede
aprender los modelos especificos de cada sistema de red y
proporcionar aproximaciones aceptables de los sistemas reales
subyacentes.

Ahora se citara algunas caracteristicas de las tareas a cubrir por la
Ingenieria de Trafico y mas adelante se detallara algunos
proyectos de aplicacion de las RNA en ésta area.

* Medir y predecir el rendimiento de la red. El uso de los recursos
de red compartidos y el ancho de banda son dindmicos, varia con
el tiempo. Por tanto, la prediccion de ancho de banda resulta ser
una tarea compleja para ser tratada con métodos tradicionales
como la Estadistica.

* Modelamiento de los sistemas de red. Esta es una tarea
compleja, que puede ser resuelta mediante redes neuronales
capaces de representar sistemas no-lineales (la naturaleza del
trafico de red es no lineal y compleja de modelar, por tanto, de
predecir). Ademas las estadisticas de trafico de diferentes
aplicaciones indican que cada tipo de trafico presenta un patrén de
trafico diferente. Usando una red neuronal se puede caracterizar
los patrones de trafico generales para ocultar la heterogeneidad
del trafico de red.

Planificacion de red. En determinados instantes, puede existir
congestion sobre ciertos recursos de red, por tanto, una red
neuronal al ser capaz de establecer patrones que modelen la
naturaleza del trafico, se podra establecer mecanismos para la
planificacion de red, proporcionando guias para adaptar el flujo de
trafico a los recursos fisicos de la red -de manera que no haya
recursos congestionados mientras que otros son subutilizados,
objetivo de la Ingenieria de Trafico-.

Prediccion del ancho de banda Existen algunas metodologias y
herramientas para estimar la capacidad y disponibilidad de ancho
de banda respectivamente, sin embargo, no proporcionan métricas
completas, por ejemplo, no predicen el ancho de banda. Debido a
la heterogeneidad y naturaleza dindmica del trafico de red, se
encuentran pocos trabajos disponibles para predecir el
rendimiento de una red en términos de ancho de banda disponible
y latencia

Ya existe un método de prediccion de ancho de banda disponible,
basado en Redes Neuronales Artificiales; donde la prediccion
debe considerar diferentes aplicaciones de red (como TCP, UDP,
ICMP y otros). El sistema ha sido probado sobre archivos de traza
tradicionales, y comparado con un sistema conocido como NWS
(Network Weather Service, modelo usado ampliamente para
prediccion). Los resultados experimentales demostraron que la
aproximacion de redes neuronales siempre proporciona una mejor
prediccion — mayor precision en funcion del error global minimo
alcanzado- sobre los sistemas NWS.

Las predicciones han sido realizadas construyendo una RNA para
cada tipo de trafico de red, integrando los resultados parciales
para obtener predicciones globales. En esta propuesta ademas se
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categoriza el ruido y las predicciones de rendimiento después de
la reduccion de ruido.

En este modelo se utiliza el Perceptron Multicapa, red basada en
algoritmos de aprendizaje supervisado; es decir, para que la red
aprenda debe proporcionarsele el valor real del ancho de banda y
en base al célculo del error la red ajusta sus pesos.

« Clasificacion de trafico de Internet

La clasificacion de trafico de Internet puede tener algunas
motivaciones, por ejemplo, para diferenciar servicios o para
aplicar esquemas de seguridad de red. El mecanismo tradicional
de clasificacion se basa en el valor del campo: puerto, del
encabezado de la capa 4 (TCP/UDP). Sin embargo, el uso de este
namero puede no ser confiable en la clasificacion de trafico de
Internet dada la naturaleza y caracteristicas propias de esta red:
free; por tanto, no es obligatorio que las aplicaciones utilicen
numeros de puerto especificos.

« Control de sobrecarga en redes de telecomunicaciones

Las redes neuronales también pueden ser utilizadas para controlar
la sobrecarga en las redes de telecomunicaciones, existe ya la
propuesta de un modelo de red supervisado capaz de aprender las
acciones de control en base a registros historicos; el resultado,
seglin se dice, es un sistema de control simple pero robusto a la
vez y aproximado al éptimo.

Para garantizar el buen rendimiento de los sistemas el control de
sobrecarga es fundamental; por tanto, se requieren acciones de
control para proteger de cargas excesivas los recursos de red, las
cuales estén basadas en mecanismos que regulen las peticiones
nuevas que lleguen.

Como se sabe el trafico es estocastico y la correspondencia entre
el trafico de entrada y las decisiones 6ptimas es complejo; para
resolver este problema se utilizan redes neuronales, considerando
su capacidad de aprender funciones desconocidas a partir de un
gran nimero de ejemplos y su implementacion en tiempo real una
vez que ha sido entrenada. El primer paso es generar los ejemplos
necesarios para el entrenamiento. El segundo paso es entrenar a
un grupo de neuronas en base a esos datos. Después de entrenar,
las neuronas cooperan para deducir las decisiones de control
considerando en informacion localmente disponible.

Solucion mediante redes neuronales

Un nodo procesador de una RNA recibe como entrada, los datos
relacionadas a las llamadas a los procesadores y proporciona
como salida, las decisiones de control de acuerdo a los valores
maximos permitidos -umbral-; la correspondencia entre entrada-
salida es adquirida a través de un proceso de aprendizaje aplicado
sobre ejemplos generados por el método de control centralizado,
CCM -

Centralized Control Method-. Es dificil entrenar una red neuronal
adecuadamente usando ejemplos que incluyan diversas
intensidades de trafico, pero por otra parte, al entrenarla en una
intensidad fija de trafico se pueden volver inflexibles a los
cambios. Por lo tanto, para cada nodo procesador, se ha
construido un grupo de redes neuronales, y cada miembro es un
perceptron de una sola capa entrenado por CCM usando ejemplos
generados en una intensidad de trafico particular.

El proceso de entrenamiento para una unidad del grupo de redes
neuronales es similar al proceso de entrenamiento de una red



retro-propagacion-, tanto para las sefiales de salida como el
calculo del error medio cuadratico. Cada unidad oculta es
entrenada con una cantidad de trafico particular.

Diagnoéstico de fallas En Telecomunicaciones, la gestion
adecuada de los mensajes de error que se generan, puede facilitar
el diagnostico de las fallas de un sistema; por ejemplo, cuando
ocurre una interrupcion de red, los mensajes de error se generan
en un gran numero, dificultando el poder diferenciar entre las
fuentes y causas del problema primarias de las secundarias,
entonces, seria de mucha utilidad contar con un clasificador de
mensajes de error que sea eficiente y confiable.

Historicamente, las técnicas inteligentes tales como los arboles de
clasificacion fueron utilizadas para analizar los fallos de sistemas.
Debido a su estructura jerarquica, los arboles de clasificacion
pueden resultar demasiado inflexibles para tratar con
caracteristicas de ruido y ambigiiedad presentes en las tareas de
diagnostico. En cambio, las redes neuronales pueden proporcionar
comparaciones probabilisticas Optimas entre las posibles causas
de fallos en sistemas. Existe un clasificador hibrido, compuesto
por una capa de entrada, una capa oculta que contiene R nodos
que representan los vectores de reglas de clasificacion y en la
salida una capa de perceptrones. La propuesta se basa en el
modelo de red competitiva, winner-take-all, en el que sélo una
unidad de salida estd activa en un instante determinado y las
unidades de salida compiten entre si para ser la que se activa
como respuesta a una entrada determinada.

El clasificador ha sido probado con un conjunto de mensajes de
error generados por una computadora de intercambio de teléfono,
la cual indica qué tarjeta esta funcionando incorrectamente. El
aprendizaje de la red se basa en 442 conjuntos de entrenamiento y
112 conjuntos de prueba. Como se ha presentado en los casos
anteriores, la aproximacion basada en RNA genera mejores
resultados, que las otras opciones analizadas.

15. CONCLUSIONES

Diferentes propuestas han demostrado una aplicacion potencial de
las Redes Neuronales Artificiales, RNA, en el area de
Telecomunicaciones; en este trabajo se han presentado
aplicaciones en tareas especificas de la Ingenieria de Trafico,
como: prediccion, control, monitoreo y optimizacioén de recursos.
Se ha visto algunas aproximaciones para la prediccion de ancho
de banda, control de sobrecarga, clasificacion de trafico y
diagndstico de fallas.

La aplicacion de los métodos y técnicas estadisticas
convencionales no son apropiados para proporcionar predicciones
optimas, debido a las caracteristicas propias del trafico de red:
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heterogeneidad y dinamismo; en cambio, los resultados
experimentales provistos por modelos de RNA para predecir el
rendimiento de una red -en términos de ancho de banda disponible
y latencia- demuestran que éstas herramientas proporcionan
mejores predicciones — error minimo comparado con otros
sistemas.

Los flujos de datos que circulan por una red usualmente
pertenecen a distintas aplicaciones, cada aplicacion puede tener su
propio patron de comunicacion. Una de las ventajas de aplicar
RNA para modelar el trafico de red es su gran capacidad para
aprender y extraer patrones a partir de un conjunto de datos;
conociendo estos patrones o correlaciones entre los datos, se
pueden tomar acciones preventivas y/o correctivas encaminadas a
una mejor gestion de trafico de red.

Los proyectos de aplicacion de RNA en Ingenieria de Trafico
revisados tienen en comun una fase de pre procesamiento, en la
cual, los datos de entrada son apropiadamente tratados, depurados
y seleccionados, antes de ser procesados por las neuronas de la
RNA; esta fase puede ser la mas amplia y determinar en gran
medida el éxito de la ejecucion del resto del proyecto, ayudando a
controlar riesgos, a conseguir un rendimiento maximo y a evitar
llegar a conclusiones erradas.

Las caracteristicas que hacen que una situacion determinada sea
candidata ideal para aplicar RNA son las que se indican a
continuacion, las cuales estan presentes masivamente en los
problemas de la Ingenieria de Trafico.

* No existe un método que describa completamente el problema,
por tanto, el modelarlo se vuelve una tarea compleja.

* Se dispone de una gran cantidad de datos, los cuales serviran
como ejemplos o patrones para el aprendizaje de la red; los datos
relacionados al problema son imprecisos o incluyen ruido; el
problema es de elevada dimensionalidad.
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