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RESUMEN

El advenimiento y posterior desarrollo de las tecnologias de
la informacién ha desembocado en numerosos avances para
la mayoria de los ambitos sociales. Este importante avance
puede observarse en los multiples cambios en la forma en la
que la informacién es generada, transmitida y almacenada.

Por esta razén, y como ocurre en otros ambitos, se hace
necesaria la adaptacion de determinadas disciplinas para que
estas puedan tener efectividad en el nuevo entorno. La
informatica forense intenta satisfacer una necesidad, cada vez
mas importante, de reconstruir determinados hechos en funcion
de un conjunto de evidencias digitales.
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1. INTRODUCCION

El propésito de las técnicas informaticas forenses, es buscar,
preservar y analizar informacion en sistemas de ordenadores
para buscar evidencias potenciales de un delito. Muchos de
las técnicas usadas por detectives en escenarios del crimen,
tiene su contrapartida digital en la informatica forense, aunque
hay algunos aspectos Unicos en la investigacion basada en
ordenadores.

Por ejemplo, simplemente abrir un archivo, cambia ese archivo
— el ordenador recuerda la hora y fecha en el que fue accedido.
Siun detective coge un ordenador y comienza a abrir archivos
y ficheros, no habra manera de poder decir si cambiaron algo.
Si un caso de pirateria informatica llegara a juicio, no tendria
validez como prueba al haber alterado y modificado el estado
del sistema informatico.

Algunas personas creen que usar informacion digital como
una evidencia, es un mala idea. Si es tan facil cambiar datos
en un ordenador, ;Cémo puede usarse como una prueba
fiable? Muchos paises permites pruebas informaticas en juicio
y procesos, pero esto podria cambiar si se demuestra en futuros
casos que no son de confianza. Los ordenadores cada vez son
mas potentes, por lo que los campos dentro de la informética
forense tienen que evolucionar constantemente.

En lo tempranos dias de la informaética, era posible para un
solo detective, navegar a través de los ficheros de un equipo
ya que la capacidad de almacenamiento era mucho mas baja.

Hoy en dia, los discos duros de un ordenador pueden contener
gigabytes o incluso terabytes de informacion, por lo que la
tarea de investigacion puede ser compleja. Los expertos en
informatica forense deben encontrar nuevas maneras de buscar
evidencias, sin tener que dedicar demasiados recursos en el
proceso.

1.1. La mayoria de incidencias de seguridad tiene
origen en el interior del propio negocio en mas de un
80%.

La labor de estos modernos detectives (informaticos) forenses
es identificar, extraer y analizar las pruebas del delito
informatico, realizando una copia exacta del disco duro -la
copia espejo- que contenga las huellas (digitales) del delito
y que sirva como prueba en un juicio, acompafiado de un
exhaustivo informe pericial. La informdtica forense detecta
la intrusién en el sistema, captura la evidencia de esta intrusion
y reconstruye el historial del hecho cometido. Entre los
comportamientos no autorizados que seran detectados por
los investigadores, figuran las modificaciones remotas del
sistema o la sustraccioén de paquetes de datos, por ejemplo.

De forma paralela al vertiginoso avance en tecnologias de
la informacion en la ltima década, el fraude y la delincuencia
informatica han ido perfeccionando sus técnicas para derribar
cada vez con menor esfuerzo las barreras de seguridad que
han surgido con el cifrado de la informacion y las
comunicaciones.

Ahora son los propios delincuentes los que recurren a los
algoritmos criptograficos para cifrar sus operaciones, explotar
las

vulnerabilidades de las aplicaciones o utilizar las herramientas
de borrado para no dejar rastros. El analisis forense se vera
asi dificultado en multitud de ocasiones por las sofisticadas
técnicas esteganograficas de ocultacion de pruebas (algo muy
frecuente en el caso de las imagenes de contenido ilicito), el
gran volumen de datos a analizar -que obligara al forense a
efectuar busquedas restringidas basandose en fechas, formato
o contenido para ganar

tiempo y eficacia- y las falsas pistas dejadas por el infractor
para confundir a los auditores.

Para que las pruebas acumuladas por los informaticos forenses
sean validas en un proceso judicial (hay que tener en cuenta
que, en muchos procesos, estas pruebas seran determinantes),
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tanto las herramientas como los procedimientos utilizados
deben garantizar la integridad de las evidencias y huir de
cualquier modificacion de las mismas, por minima que sea.
Un principio universal del analisis forense tal como destaca
la Internacional Organization of Computer Evidence (IOCE)-

establece que, independientemente de la metodologia y
persona que realice la investigacion, el analisis forense debe
conducir a un mismo resultado, claro y univoco, respetando
en todo momento la integridad de las evidencias digitales.

Si existiesen, las cajas fuertes de las empresas de todo el
mundo no contendrian dinero en efectivo sino un bien mucho
mas valioso: la informacion en forma de bits. Para proteger
esta informacion los millones de datos que dan razon de ser
a un negocio-, en lugar de cajas fuertes, los expertos en
seguridad légica configuran complejas redes y sistemas de
seguridad informatica con los que se trata de preservar la
integridad y confidencialidad de las comunicaciones.

Aunque los ataques externos pueden poner en serio peligro
auna

empresa y a su rentabilidad e imagen en el mercado, la mayoria
de incidencias de seguridad tienen su origen en el interior del
propio negocio en mas de un 80%, en forma de fugas de
informacion, accesos no autorizados a recursos sensibles, etc.

Para combatir el sabotaje de informacidén, las empresas
disponen

de una sofisticada técnica denominada informatica forense,
llevada siempre a cabo por expertos, con el fin de proteger
los datos y garantizar la seguridad informatica de las
corporaciones frente a los actos de competencia desleal, el
fraude, el robo de informacion o el espionaje industrial.

1.2. Auditorias: tomar el pulso a la seguridad del
negocio

La informatica forense sirve también para descubrir y poner
remedio a las causas de un incidente de seguridad en un
determinado equipo o red. De este modo, los planes de
actuacion ante incidentes se vuelven mas eficaces y, sobre
todo, se vuelcan en la prevencion, la mejor filosofia para
reducir los dafios de un incidente de este calibre y evitar que
vuelvan a producirse.

Estrechamente ligada a la informatica forense, y como estadio
previo, una auditoria de seguridad eficaz permitira certificar
el correcto funcionamiento de las aplicaciones, redes (fijas
e inalambricas) y cédigo fuente, asi como la realizacion de
test de intrusiones y gestion de identidades y accesos, para
corroborar que ninguna puerta corporativa esté abierta al
fraude. La auditoria de seguridad, normalmente a cargo de
una consultora especializada, incluira busqueda de
vulnerabilidades (formularios

inseguros, agujeros de los sistemas operativos, posibilidades

de ataques de denegacion de servicio a nivel de aplicacion,
etc.), control de acceso a los sistemas y aplicativos criticos
de la compaifiia, nivel de adecuacion a la politica de seguridad
y analisis de logs, entre otros.

1.3. La informatica forense detecta la intrusion en el
sistema, captura la evidencia de esta intrusion y
reconstruye el historial del hecho cometido

Al contratar servicios de informatica forense, las empresas
no solo ponen remedio a hechos consumados, sino que buscan
también prevenir y corregir posibles deficiencias. Como
medida preventiva, los profesionales del analisis forense
ayudaran a la empresa a comprobar que los mecanismos y
sistemas de proteccion que utilizan son eficaces, al tiempo
que detectaran las vulnerabilidades y ofreceran las soluciones
mas ajustadas a sus requisitos particulares. Cuando la infraccién
ya haya sido cometida, la informatica forense recogera las
evidencias electronicas y llegara hasta el origen del ataque o
la alteracion/destruccion de datos.

Las incidencias y ataques pueden convertirse en oportunidades
para el negocio si desde la direccion de la empresa se plantean
como un reto a la politica de seguridad corporativa y se utilizan
para mejorar los aspectos deficientes. El equipo técnico se
enfrentard asimismo al reto de recuperacion ante el desastre,
de modo que puedan estar mejor preparados ante un proximo
ataque y los dafios causados sean lo menos cuantiosos posibles

1.4. La informatica forense sirve también para
descubrir y poner remedio a las causas de un incidente
de seguridad en un determinado equipo o red

Ya que los delincuentes si que estan volcados en mejorar sus
técnicas de ocultacion de pruebas. Para muchos profesionales
de la seguridad informatica, este campo puede resultar
enormemente atractivo, puesto que deberan agudizar como
en ningun otro sus sentidos, para desmontar las técnicas de
ataque y dejar al descubierto los rastros digitales. El
investigador forense controlara no so6lo las maniobras del
atacante, sino que sabra seguir sus rastros y demostrar los
efectos que estas acciones han ocasionado en el sistema.

Los equipos de analisis forense son generalmente
multidisciplinares, compuestos por expertos en derecho de
las tecnologias de la informacion, que garanticen los requisitos
juridicos que se requerirdn en un tribunal, y en técnicos
avanzados en informatica forense, que sepan igualmente
respetar los procedimientos tecnoldgicos necesarios para no
alterar las evidencias. Algunos informaticos forenses han
protagonizado incluso ellos mismos ataques e incursiones a
redes, debido a que un profundo conocimiento del enemigo
es mas que un requisito indispensable en este cambiante
mundo del delito informatico. El personal dedicado a estas
tareas debera asimismo poseer amplios conocimientos teoricos
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y practicos sobre sistemas operativos, programas y hardware,
y actualizar continuamente sus nociones sobre vulnerabilidades
y ataques.

3. UN INCIDENTE DE SEGURIDAD TIC

Es bueno recordar que la definicion de incidente ha
evolucionado, en el pasado, un Incidente de Seguridad en las
TIC, era definido como cualquier suceso adverso que tenia
como consecuencia una pérdida de la confidencialidad, de la
integridad o de la disponibilidad de los datos o sistemas. Hoy
en dia, un Incidente de Seguridad TIC se entiende como la
violacion o la amenaza inminente de violacion de las politicas
de seguridad o los estandares o practicas de la Organizacion.

Los procedimientos que emanen de este Plan deberan
estandarizar las respuestas intentando minimizar los errores
que se puedan producir especialmente aquellos debidos a la
premura de tiempo y al stress de la situacion, para ello el Plan
definira el Ciclo de Vida continuo de Respuesta ante Incidentes
cubriendo cuatro fases:

1. Preparacion

2. Deteccidn y Analisis

3. Contencidn, Erradicacion y Recuperacion

4. Actividades Posteriores al Incidente

Es aqui donde la Informatica Forense se convierte en la
estrella. Informatica Forense se puede definir como la rama
de la Ciencia Forense que mediante un Método Cientifico,
define el proceso de obtencion de tanta informacion digital
como sea posible sobre un Incidente para posteriormente

analizarla y ser capaz de determinar lo que realmente sucedid
durante el mismo, utilizando herramientas y tecnologia que

puedan ser aceptadas por un tribunal y probar su veracidad
y exactitud con el proposito de presentar dicha informacion
como Evidencias.

4. CONCLUSIONES

La informatica forense se ocupa con la investigacion de
acontecimientos sospechosos relacionados con sistemas
informaticos, el esclarecimiento de situaciones creadas y sus
autores, a través de la identificacion, preservacion, analisis
y presentacion de evidencias digitales.

Los servicios de la informdtica forense, también se aplican
a recuperar evidencias para su estudio y a la reconstruccion
de determinados hechos con fines privados, empresariales.
La mejor manera en que el individuo puede estar preparado
para situaciones de pérdida de informacion, ya sea
accidentalmente o por intrusion, es la de tener un conocimiento
mediano de lo que es informatica forense para estar provisto
de "armas" y herramientas potenciales para combatir esta
batalla que normalmente estd a favor de quien sabe mas.
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