REVISTA DE INFORMACION TECNOLOGIA Y SOCIEDAD

Aplicacion del Software de registro de actividades en el
computador: “Keylogger”

Mamani Laura Ronald Efrain
Universidad Mayor De San Andrés
Carrera De Informatica
Simulacién de Sistemas

ronnygheo7@hotmail.com

RESUMEN.

El objetivo del presente articulo nos ayudara a tener un
conocimiento mas claro acerca de lo que son los keyloggers,
no solo como herramienta de inseguridad informatica, sino
como herramienta administrativa, y de recoleccion de
informacion legal. Ademas de mostrar como un usuario comun
puede detectar si su terminal de trabajo esta siendo monitoreada
0 no por un software de éstas caracteristicas.
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1. INTRODUCCION

El “Software de registro de actividades del Computador" o
"keylogger", es un programa que registra secretamente todas
las actividades que tuvieron lugar en un equipo y/o en redes
de computadores, de manera individual o corporativa,
respectivamente.

Los keyloggers son dispositivos de software o hardware, que
se encargan de capturar las teclas que son digitadas en la
computadora, siempre y cuando hayan sido instaladas
correctamente. Pero a pesar de ser herramientas de uso comun
para efectos de intrusion con fines criminales, también pueden
ser usados con otros propésitos.

Un keylogger registra los datos y las actividades son
representadas con cierto grado de certeza su confiabilidad,
pero también determina la invasion a la privacidad de la
persona o empresa monitoreada.

Su gran fortaleza radica en la capacidad de ser invisible a los
ojos del usuario de la computadora que es monitoreada, y la
facilidad de instalacion y extraccion de datos.

Son herramientas poderosas para la obtencion de datos, y ser
monitoreado por este tipo de dispositivos implica dar a quien
lo administra toda la informacion clasificada como confidencial
(transacciones electronicas, como los nombres de usuario y
las contrasefias, las claves de tarjetas de crédito, numeros de
cuenta, etc).

Asi, el monitoreo de informacidn es una prueba contundente
en casos legales, y puede ser ttil para certificar el buen o mal
uso de recursos.

Aplicado a la informatica forense este tipo de software nos
ayudara a que esta prueba o evidencia contenida en las
computadoras, pueda ser suficiente y 0ptima, para utilizarlo
como evidencia en un proceso judicial, desde el envio de un
e-mail, a fotografias o documentos confidenciales, testeo de
alguna maquina sospechosa e inclusive si el duefio o usuario
de esta maquina borro la informacion, desfragmento el disco
o si lo formateo.

Es aqui donde aparece un area nueva de la Ciencia Forense,
siendo la definicion basica del area: "La practica especializada
y las actividades realizadas y operadas en el computador con
el proposito de descubrir y analizar informacion disponible,
borrada u oculta que pueda ser usada como evidencia en un
proceso legal".

La Informatica Forense se enfoca en descubrir evidencia
potencial en una variedad de casos, como son:

e [avado de Dinero transacciones ilegales.

e Acceso no autorizado a propiedad intelectual
e Fraude (en apuestas, compras, etc. Via e-mail)
e Robo de Propiedad Intelectual y Espionaje industrial.

También combina muy bien las técnicas especializadas con
el uso de software sofisticado para ver y analizar informacion
a la que no puede acceder un empleado o usuario comun.
Esta informacion pudo haber sido “borrada” por el usuario
meses o aflos antes de la investigacion o inclusive pudo no
haber sido guardada, pero puede aun estar presente en la
computadora.

2. ;QUE ES UN KEYLOGGER?

Los logs son una herramienta muy efectiva para obtener
informacion acerca de sucesos que ocurren en una
computadora. Muchas veces, los logs, son archivos que
registran acontecimientos tanto normales como anormales.

Existen muchos tipos de logs, pero consideramos para este
caso a los key loggings.

Un key logging es, como su nombre lo indica, un log que
registra las teclas que son oprimidas en un teclado por algin
usuario, sea este o no de la empresa.

Este log llega a generar un programa especial al cual se
denomina como keylogger, el cual estd descrito como programa
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espia.

Un programa espia es cualquier programa que se oculta, el
cual sirve o es utilizado para obtener cualquier tipo de
informacidon no autorizada, sobre algiin usuario de la
organizacion.

Entonces, los keyloggers son capaces de obtener informacion
muy importante. Pero en general poseen la capacidad de
obtener cualquier informacion que sea introducida a un
computador via teclado. Existen dos clases de keyloggers,
por software y por hardware.

Entonces, cuando mencionamos a "todas las actividades o a
la obtencidn de informacion", nos referimos a cada golpe de
teclado digitado por un usuario, donde ademas determinamos
las palabras “claves” que se introducieron en la computadora,
ademas permitiran realizar un analisis de lo que ocurre en el
computador de un usuario comun y corriente o de un usuario
en redes computacionales.

3. ;EN QUE SISTEMAS OPERATIVOS
FUNCIONAN?

Podriamos mencionar muchas versiones de keyloggers para
diferentes sistemas operativos, pero s6lo como ejemplo
mencionaremos algunos conocidos.

3.1. Keyloggers a nivel de hardware

Estos funcionan como tarjetas de hardware que se insertan a
la computadora, son muy pequefias, ademas, no usan recursos
de software y sirven como herramientas de soporte en tiempo
real. Otros, del tamafio de pilas Doble AA, se conectan al
teclado, y cumplen ésta funcién.

Figura 1. Un keylogger por hardware

Estos dispositivos son conectados al teclado, y sin utilizacion
de un software especial, se capturan las teclas que se digitan,
las cuales se almacenan en una memoria extraible, que puede
ser bloqueada, de modo que solo el administrador pueda tener
accesos a esta informacion. Ademas posee la ventaja, sobre
el software keyloggers, de ser mucho mas dificil de descubrir
y el anular con anti-keyloggers.

3.2. Keyloggers a nivel de software

En Windows se observa muchas maneras de capturar
informacidn del teclado, a continuacion analizamos una de
esas maneras.
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Figura 2. Un keylogger por software

Numbers = 65

Do Until Numbers = 91 ' che
ra2 = GetisyncHKeyitate (Nunbers)
If rs = =32767 Then
rz = GetHeyState (=k)
Press = IIf(rs < 0, Chr (Numbers), LCase (Chr (Nuxbers)))
GoTo HKeyFound
End If
Numibers = Numbers + 1
Loop
Numbers = 43

5 a= letras

Do Until Numbers = 57 !
rs = GetisyncEey3tate (Numbers)
If rs = =32767 Then
re = GetHeyState (=2k)
If 2 < 0 Then

checa 02 nNUWEros

If Numbers = 43 Then Fress = ™)™
If Numbers = 43 Then Press = Mie
If Numbers = 50 Then Press = "@"
If Numbers = 51 Then Fress = FgW
If Numbers = 52 Then Press = "§*
If Numbers = 53 Then Fress = "i"
If Nuwbers = 54 Then Fress = "W
If Numbers = 55 Then Press = Fgr

If Numbers = 56 Then Press = nm&w
If Humbers = 53 Then Press = M ("
El=ze

Press = Chr (Numbers)
End If
GoTo EKeyFound

End If
Humbers =

Loop

Numbers + 1

Figura 3. Un programa de usuario utilizando GetAsyncKeyState

Esta manera consiste en usar una funcion del sistema llamada
GetAsyncKeyState, esta funcion registra si una tecla se oprimio
0 no, ademas si esta tecla es la misma que se detecto desde
la altima vez que fue llamada esta funcion.

La funcidn existe en todos los sistemas operativos Windows,
pero se comporta de diferente manera en cada version. Por
ejemplo en Windows NT/2000/XP existen unas constantes
que determinan si la tecla fue oprimida por primera vez o si
es por segunda.

Para lograr esto, el sistema operativo tiene un vector de
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interrupciones, que es una estructura donde esta almacenada
la informacion de como manejar cada interrupcién, una
interrupcion es cuando el hardware le dice al procesador que
tiene que procesar informacion.

4. ;QUIENES USAN LOS KEYLOGGERS?

Los programas de keyloggers pueden ser usados por padres
y madres que deseen controlar discretamente la actividad de
sus hijos menores en el computador. Ademas estos pueden
ser usados por organizaciones gubernamentales (como el FBI
de Estados Unidos), para recolectar informacion o evidencia
para combatir el crimen. También pueden servir como
herramienta de soporte, para recuperar contrasefias olvidadas,
correos electronicos o cualquier otro tipo de informacion o
actividades realizadas.

5. ;QUE ES UN ANTI-KEYLOGGER?

Los Anti-Keyloggers son software que detecta programas de
monitoreo en un computador o servidor. Este tipo de programas
puede estar incluido en algunos antivirus, o puede ser comprado
o descargado de diferentes compafias en Internet.

Para prevenir el monitoreo no autorizado de un computador
se pueden tener en cuenta varios consejos, como evitar ejecutar
software desconocido, o que provenga de fuentes desconocidas,
usar un firewall o corta fuegos, mantener actualizado el
antivirus, y tener instalado un programa anti-monitoreo.

6. ;LOS KEYLOGGERS SON ILEGALES?
Muchos autores nos indican que NO, entonces cuando se
habla de software espia o keyloggers, no hay nada ilegal sobre
la aplicacion en si.

Porque, los desarrolladores de las aplicaciones keyloggers,
desde sus comienzos y en la actualidad siguen trabajando
para crear sus programas exclusivamente con fines legales.

Pero en muchos paises, hay algunas personas y empresas que
utilizan de foma negativa el mismo software, siendo las mas
frecuentes:

o Robo de contraseiias.

e Plagio de umeros de tarjetas de crédito o secretos
empresariales.

e Violacidon de la privacidad personal.

Ante esta situacion se llega a la pregunta: ;Se pueden violar
las leyes, la privacidad de personas o empresas que usen

software keylogger?

Todo dependera de la forma de utilizarlos. Porque en muchos
casos es permisiva la instalacion de cualquier aplicacion o
programa legal y original en el equipo que nos pertenezca.
También tenemos el derecho a instalar programas en
computadoras de otras personas desde luego si cuentan con
su consentimiento. La instalacion del software de monitoreo
en computadores de otras personas o de sus empleados sin el
permiso correspondiente puede ser ilegal llegando a casos de
acciones legales y judiciales.

Sin embargo, podemos mencionaremos algunos ejemplos de
usos perfectamente legales en el monitoreo de actividades en
un computador.

Controlar a sus hijos en el uso del Internet para asegurarse
de que no visiten sitios web pornograficos.

Mantener un registro de actividades de los usuarios inexpertos
para localizar y solucionar rapidamente problemas operativos.

Controlar a los empleados en las actividades sobre un
computador para asegurarse de que estan realmente trabajando.

7. CONCLUSIONES

Existen programas de keylogger para practicamente todas las
plataformas y sistemas operativos, por lo que es mas adecuado
clasificarlos de acuerdo a las caracteristicas que ofrecen, si
es invisible o no, si guarda los registros en memoria o los
envia por Internet.

Las herramientas de deteccién de monitoreo no son cien por
ciento utiles, de hecho pueden fallar en muchos casos; las
medidas preventivas seguiran siendo necesarias, y
medianamente confiables, si son atadas a la utilizacion de
anti-keyloggers, y si son realizadas con conocimiento de las
politicas a las que pueda estar sometida la maquina en cuestion.
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