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RESUMEN.

El incremento de intrusiones y malos usos en los sistemas
informaticos y redes internas de una gran cantidad de empresas,
ha provocado un aumento en la preocupacion por la seguridad
informatica. Desde hace algln tiempo se vienen aplicando
medidas basadas en cortafuegos y en sistemas de deteccidon
de intrusiones (IDS). En este documento se propone una
alternativa al problema de

Los IDS basados en reglas, utilizando dos redes neuronales
distintas, una red perceptrén multicapa, se realizan una serie
de experimentos y se muestran los resultados que, han sido
mucho mejores de lo que en un principio cabria esperar.
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1. INTRODUCCION

La seguridad en los computadores ha sido estudiada como
una disciplina desde 1970. Y se refiere a las medidas y controles
que protegen los sistemas de informacion contra la negacion
de servicio y la ausencia de autorizacion (accidental o
intencionadamente) para revelar, modificar, o destruir los
sistemas de informacién y datos

Sin embargo, podemos entender como seguridad una
caracteristica de cualquier sistema, informatico o no, que nos
indica que ese sistema esta libre de todo peligro, dafio o riesgo,
y que es, en cierta manera, infalible.

A grandes rasgos se entiende que mantener un sistema seguro,
o fiable, consiste basicamente en garantizar tres aspectos :
confidencialidad, integridad y disponibilidad.
Sin embargo, la comunidad cientifica dedicada a la seguridad
de los sistemas computadores, se ha dado cuenta que las
técnicas de prevencion no son suficiente para proteger a los
sistemas, tal y como se comprobo en 1988 con el gusano de
Internet, y en el afio 2000 con el llamado ataque Distributed
Denial of Service (DDoS) y que pard la mayoria de los sitios
comerciales, incluyendo Yahoo y la CNN que aunque estaban
protegidos mediante técnicas de prevencion. Estos incidentes
demostraron que las técnicas de prevencion son inadecuadas,
aunque la verdadera razdn es que los sistemas de informacion
desarrollados no son infalibles, ya que pueden tener grietas
en la implementacidn, asi como fallos en el disefio.

La deteccion de intrusos fue propuesta como complemento

de las técnicas de prevencion. Una intrusion se define como
una violacion de la politica de seguridad del sistema; la
deteccion de intrusos de este modo se refiere a los mecanismos
que hay desarrollados para detectar la violacion de la politica
de seguridad de los sistemas, se basa pues, en asumir que la
actividad intrusa es notablemente diferente de la actividad
normal y por lo tanto se puede detectar. La deteccion de
intrusos no se utiliza para remplazar las técnicas de prevencion
tales como la autenticacion y el control de accesos, sino en
combinacion con las medidas de seguridad existentes par
evitar las acciones que intentan puentear los sistemas de
control e la seguridad. Por lo tanto, la deteccion de intrusos,
se considera habitualmente como una segunda linea de defe
nza de las redes de computadores.

Debido a esta situacion, tanto empresas como organismos se
estan concienciando de la necesidad de aplicar una mayor
seguridad a sus sistemas informaticos. Es a partir de aqui
donde este documento cobra vida, proponiendo una alternativa
a las soluciones clasicas mediante el uso de redes neuronales,
centrandonos en la red perceptron

multicapa y en el Mapa Auto -Organizativo.

2. PROPUESTA DE EXPERIMENTACION

Mediante esta propuesta se pretende probar si mediante una
red neuronal es posible realizar la distincion entre paquetes
que representan flujo normal en una red de ordenadores, y
paquetes que Primer Congreso Iberoamericano de Seguridad
3 representan ataques. Concretamente realizaremos la
experimentacion con una red perceptron multicapa, y con un
mapa auto -organizativo MAO. En cuanto al tipo de IDS que
implementaremos utilizando redes neuronales, serd un IDS
de host.

2.1. Eleccion de los datos

Lo primero que hay que plantearse a la hora de entrenar una
red neuronal, es qué datos van a contener las muestras que
utilice como entradas, tanto para entrenar como para chequear.
Esta es la decision mas importante que se puede tomar, ya
que de ella dependera en gran medida la capacidad de distincion
que pueda adquirir la red neuronal una vez finalizado el
entrenamiento. Para la eleccion de estos datos, se han tomado
como referencia los datos que utiliza un IDS tradicional,
concretamente ‘Snort’, el cual, aparte de utilizar numerosos
datos propios de los paquetes TCP, UDP, o ICMP, también
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considera el contenido del propio paquete. Esto es algo que
plantea un serio problema, ya que en un principio que €ste
era el dato mas importante para distinguir entre un paquete
inofensivo y otro peligroso, pero resulta muy complicado
introducir el contenido de los datos del paquete en una red
neuronal. Finalmente se ha optado por sacar cuatro
caracteristicas del mismo en forma estadistica de probabilidad
de los cuatro caracteres mas frecuentes que aparecen en ¢l.
Los datos utilizados han sido los siguientes:

Datos de la cabecera IP del paquete: puerto origen, puerto
destino, protocolo utilizado (TCP, UDP, o ICMP), Type Of
Service (TOS), tamafio de la cabecera IP (IpLen), tamafio
total del paquete (DmgLen), reserved Bit (RB), don’t Fragment
bit (DF), More Fragments bit (MF), nimero de opciones IP,
etc.

2.2. Obtencion de los datos

La obtencion de los datos no es tarea facil, ya que hay que
recopilar datos tanto de paquetes inofensivos, como de paquetes
peligrosos, separarlos, y asegurarse de que fuesen significativos.

Para obtener los paquetes peligrosos se utilizan dos maquinas,
una desde la que se lanzaban los ataques utilizando el scanner
‘Nessus’ y otra desde la que se capturaban esos paquetes
utilizando el IDS tradicional ‘Snort’, en total se obtuvieron
433 paquetes peligrosos.

Para obtener los paquetes inofensivos, se utiliza una red de
ordenadores real, es decir, donde fluyen los paquetes habituales
en cualquier empresa o corporacion donde se pretenda instalar
un IDS. Finalmente el estudio se ha realizado utilizando una
pequeiia red departamental. El hecho de que la direccion IP
origen y la destino sean la misma en todos los paquetes no
repercute en los resultados obtenidos, ya que esa informacion
no se tiene en cuenta. Entre Windows y Linux se obtuvieron
5731 paquetes inofensivos.

A continuacidn se explican las dos redes neuronales utilizadas
para el fin propuesto, la red perceptron multicapa y el mapa
auto-organizativo.

3. PERCEPTRON MULTICAPA UTILIZADO

Para nuestro caso particular de red perceptron multicapa,
orientada a distinguir entre paquetes inofensivos y paquetes
que representan ataques a un host en una red informatica, la
configuracion que hemos adoptado es la siguiente:

La funcién de activacidn para cada neurona, debe ser continua
y derivable, para que la red pueda almacenar informacion
sobre la salida de cada neurona de manera mas precisa, no
sdlo diferenciando entre 0 y 1, es decir, que la salida pueda
tomar valores

en el continuo entre 0 y 1. Para este fin, se ha utilizado una
funcion sigmoidea, y para ser mas precisos, la funcion logistica:
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El niimero de neuronas en la capa de entrada es igual al
numero de datos que se extrae de cada paquete, en este caso
29,y en la capa de salida, dado que s6lo distinguiremos entre
dos posibles valores, solo utilizamos una neurona, cuya salida
indicara que el paquete analizado es inofensivo cuando sea
menor o igual que 0.5, e indicard

que el paquete analizado es peligroso cuando la salida sea
mayor que 0.5, ya que la salida estd acotada entre 0 y 1 por
la funcion de activacion, y las salidas en el entrenamiento se
han introducido como 1 para paquete peligroso, y 0 para
paquete inofensivo. Se ha utilizado una unica capa oculta.
Después de realizar diversas pruebas variando el numero de
neuronas de esta capa, obtuvimos los mejores resultados con
un numero de 30.

Latasa de aprendizaje que se ha utilizado es variable. Comienza
con un valor de 0.5 , y cuando el error empieza a oscilar (se
detectan las oscilaciones cuando el error sube 4 veces tras 8
historias), a disminuye en 0.2 unidades. Si el error sigue
oscilando, se vuelve a bajar el valor de a, hasta que llega a
0.1. Si sigue oscilando, a bajara hasta 0.06, y ya no bajara
mas. Después de probar varios valores para el momento (g),
el que mejores resultados a dado ha sido el de 0.7. Como
funcion de aprendizaje se ha utilizado el adiestramiento
'Backpropagation', el cudl se resume en los siguientes pasos:

1. Se inicializan los pesos de todas las neuronas de forma
aleatoria.

2. Se introduce un patrén en la entrada de la red.

3. Se calculan las salidas de las capas de la red neuronal a
partir del patron de entrada, es decir, de izquierda a derecha.

4. Se obtiene el error que se produce entre la salida esperada
y la realmente obtenida para el patron de entrada introducido,
el cual se calcula como la suma de los cuadrados de los errores
de cada neurona de salida, dividido entre dos, donde el error
de cada neurona de salida es igual a la salida esperada menos
la salida obtenida.
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5. Comenzando desde la capa de salida hasta la capa de

entrada, se van actualizan do los pesos en funcion de la tasa

de aprendizaje, del momento, y de la influencia que ha tenido

cada peso en el error final, el cual se calcula teniendo en

cuenta el gradiente del error en el espacio de pesos. De forma

general, la actualizacion de cada

peso se realizara de la siguiente manera:

dE(1) T
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6. Si hay mas patrones para entrenar, se escoge el siguiente
y se vuelve al paso 2.

Si no hay mas patrones, la historia ha acabado, y se decidira
si se termina el entrenamiento, o si se continua entrenando
con otra historia.

El error medio de cada historia en el aprendizaje, cosa que
nos servird para comprobar si el error va bajando en cada
historia, se calcula sumando el error de todas las muestras de
la historia y dividiéndolo entre el nimero de muestras, donde
el error de cada muestra se indica en la ecuacion [2].

oy LN
E(-i”'”)_?"'Z;:IE(P) [4]

La funcion de parada que se ha utilizado, es la que el propio
usuario quiera darle en tiempo de ejecucion, ya que se ha
capturado la sefial SIGINT (Ctrl -C) para parar la ejecucion
en cualquier momento y guardar el resultado del entrenamiento
(pesos y estadisticas), lo cual se puede decidir bien cuando
el error de cada historia pase cierto

umbral, o bien cuando el niimero de historias haya alcanzado
cierto numero, ya que durante el entrenamiento se visualiza
el numero de historia y el error medio que genera.

4. RESULTADOS OBTENIDOS

Hay que decir que los resultados obtenidos han superado las
expectativas iniciales, ya que el hecho de poder distinguir
entre paquetes inofensivos y paquetes peligrosos sin mirar
totalmente el contenido de datos del paquete era algo que se
pensaba sélo

p o dria conseguirse en un moderado porcentaje de aciertos,
y el porcentaje de aciertos conseguido en los test ha superado
el 90%. Lo primero que hay que decidir en esta etapa es como
medir los resultados. Esto es un problema mayor del que en
un principio se pensod, ya que no disponemos de mas de 433
paquetes peligrosos con los que entrenar y testear, y tampoco
se puede probar el resultado del entrenamiento de la red
neuronal instalandola en una red de ordenadores, ya que lo
mas seguro es que se encuentre con paquetes totalmente
diferentes de los paquetes con los que se ha entrenado en la
pequeiia red de dos maquinas utilizadas en el proyecto. Para
realizar esto ultimo, tendriamos que haber adiestrado a la red
neuronal con los paquetes significativos de la red de
ordenadores donde se fuese a instalar el NNIDS (Neural Net
-work Intrusion Detection System), pero eso hubiera llevado
mucho mas tiempo del que se disponia para realizar el proyecto.
Por tanto, la conclusion es que la inica manera de probar el
resultado del entrenamiento, es separando un conjunto de
muestras de las obtenidas para entrenar, y utilizandolas para
testear. Concretamente se ha escogido un 80% de paquetes
para entrenamiento, y un 20% para testeo, tanto para los
paquetes inofensivos como para los paquetes peligrosos

obtenidos. Los resultados los mediremos en términos de
porcentaje de aciertos obtenidos en los paquetes de testeo,
que seran: paquetes inofensivos, peligrosos, y la totalidad de
ellos.

4.1 Resultados de la red Perceptron multicapa

A continuacion se muestra un resumen del error tras cada
historia en el adiestramiento de la red perceptron multicapa
que ha dado mejores resultados, ya que esto depende en gran
medida de la inicializacion aleatoria de los pesos. Indicaremos
los errores de las 10 primeras historias, y luego iremos
avanzando mas rapidamente, ya que se dejo entrenar hasta
que el error no bajaba mas, y fueron 2153 historias:

Evolucidn del error de aprendizaje:

Error tras historia 0: 0.167678

Error tras historia 1: 0.110749

Error tras historia 2: 0.206355

Error tras historia 3: 0.191268

Error tras historia 4: 0.121300

Error tras historia 5: 0.093922

Error tras historia 6: 0.084878

Error tras historia 7: 0.063542

Error tras historia 8: 0.043144

Error tras historia 9: 0.024848

Error tras historia 10: 0.027718

Error tras historia 20: 0.155243

Error tras historia 30: 0.017051

Error tras historia 40: 0.016624

Error +tras historia 100: 0.015309
Error +tras historia 200: 0.013837
Error +tras historia 300: 0.012531
Error tras historia 400: 0.010378
Error tras historia 500: 0.005598
Error tras historia 600: 0.004250
Error tras historia 1000: 0.002871
Error tras historia 1500: 0.002649
Error tras historia 2000: 0.002144
Error tras historia 2153: 0.002132

Tras este entrenamiento, los resultados en cuanto a tasa de
acierto con las muestras de test son las siguientes:

Tabla 1. Relacion de transferencia de paquetes
Nimero

aproximado

. Tul\l «|= 1C1-
Ti | Niumera  aproxi- ot E|| }
s  de erto ara 08
‘l1 de  paquetes| mado de paquetes de [’ |
raquelts aquetes oae
pad d entrena- | test I[ }

miento

Paquetes
e 1585 0.985395

inofensivos

Paquetes
| 346 87 0.977273

]n-\i-,_l'n\n-\
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La tasa de acierto de todos los paquetes de test,
aproximadamente 1233, es de: 0.991235.

Para comprobar que los resultados obtenidos no han sido
fruto de una casualidad a la hora de seleccionar los paquetes
de entrenamiento y los paquetes de test, se han realizado
entrenamientos mas, cada uno con una division de paquetes
de entrenamiento y de test diferentes, Los resultados, tras 10
historias de entrenamiento, son los

siguientes:
Tabla 2. Clasificacion de comprobacion
Division 1 Division 2 Division 3
Tasa de acierto en los pa- 0 863755 0 849877 0.947186
quetes de test inofensivos
Tasa de :n'll‘l‘-l() en los pa- 1.000000 0.988372 0.876712
quetes de test peligrosos
Tasa de acierto en todos los e P e
0.872340 0.859004 0.942997
paquetes de test

Realizando una media de los resultados obtenidos en los
apartados anteriores para la red perceptron multicapa y para
el mapa auto -organizativo, contando con las tres pruebas
hechas mas la prueba con la que hemos obtenido mejores
resultados, obtenemos la siguiente tabla:

Tabla 3. Resultados de la red Perceptron multicapa

N. Aprox de Paq

entrenamiento de test

Tipo. de pa- N. Aprox de Paq [asa de

quete de acierto

Paquetes in- 4585 1146 0.99742

ofensivos

|'.,1\.1||w\‘---]w-_||- -

34t o 091111

grosos 1

La conclusion que se puede sacar de esta comparacion es que
el perceptron, al reconocer peor los paquetes inofensivos, y
mejor los paquetes peligrosos, dara una cantidad mayor de
falsos positivos. Lo contrario pasa con el MAO(Mapa auto
organizativo no visto en este articulo), ya que reconoce muy
bien los paquetes inofensivos, y no tan bien los paquetes
peligrosos (aunque estamos hablando de un 90%). Por tanto,

si el NNIDS se va a utilizar para detectar un ataque y denegar
el servicio, tal vez no sea recomendable que se den muchos
falsos positivos y nos convenga utilizar el MAO. Sin embargo,
si lo que se pretende es detectar el ataque y dar un aviso para
que se investigue mejor la procedencia del mismo y sus
intenciones, y no se esta proporcionando un servicio, sera
recomendable utilizar la red perceptrén multicapa.

6. CONCLUSIONES

La deteccion de ataques es algo complicado de manejar, ya
que continuamente surgen nuevos exploits y los atacantes
inventan nuevas maneras de penetrar en los sistemas.

El uso de las redes neuronales puede suponer una enorme
ventaja en la deteccion de estos ataques, ya que tienen la
capacidad de detectar ataques que no se han aprendido
directamente. Como primera conclusion se puede decir que
el intento de comprobar si una red neuronal podia aprender
a distinguir paquetes inofensivos de

paquetes peligrosos, ha sido todo un éxito, atn sin utilizar
toda la informacion del contenido de cada paquete.
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