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RESUMEN

En el presente articulo se da una visidon general, desde la
tipificacion de los delitos informaticos, hasta como se define
el Cibercrimen y las diferentes categorias que se tienen.
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1. INTRODUCCION

Hoy en dia, vivimos y trabajamos en un mundo de conectividad
global, es decir, podemos tener una conversacion casual, o
podemos realizar una transaccion multimillonaria con alguna
persona al otro lado del planeta, de manera rapida y barata.
Es que hoy en dia se puede encontrar PC’s a un costo antes
inimaginado, también tiene que ver el abaratamiento de las
tarifas de Internet y la proliferacién de nuevas tecnologias de
telecomunicaciones, que hacen que se cambie la forma en
que pasamos nuestro tiempo de ocio o realizamos negocios

En relacion con lo anterior podemos decir que la forma con
que se realizan los crimenes también a cambiado, desde la
aparicion a mediados de los 90 de la novela “The Hacker
Crackdown” hasta los ultimos ataques a corporaciones
millonarias como Microsoft, muchos de los procedimientos
descritos en la primera y utilizados en la segunda se han
mejorado y han experimentado crecimientos exponeneciales
y ahora vivimos rodeados de lo que se ha estado denominando
como “Cibercrimen”.

2. DELITO INFORMATICO

Cuando se producen siniestros hechos dolosos e ilicitos que
vulneren la seguridad y confidencialidad de un sistema
informatico, se piensa primero en las TIC’s (Tecnologias de
la Informacién y la Comunicacién) como una variable, que
exponencialmente y progresivamente, se encuentra cada vez
mas presentes en la comision de delitos.

La tecnologia computacional, los archivos y documentos
electronicos, las bases de datos, los discos duros, los correos
electronicos y la red Internet son herramientas esenciales de
una empresa o de un servicio publico, cuyo mal uso o uso
ilicito a través de soportes computacionales y violando su
confidencialidad o reserva debe sancionarse penalmente o

mediante la tipificacion de delitos informaticos..

2.1. Definicion y Objeto del Delito Informatico

En la formulacion de esta definicion se debe comprender
todas las modalidades de ilicitos posibles. Por consiguiente
una definicion clasica de Delito Informatico es aquella que
la define como una conducta tipica tipificada o establecida
como ilicito por la ley, antijuridica (contraria al derecho) y
culpable (con intencidon dolosa o por negligencia), cometida
contra el soporte l6gico de un sistema informatico o de
tratamiento automatizado de informacién (programas o
instrucciones y datos de cierta naturaleza o importancia),
generalmente mediante elementos computacionales.

Se han formulado diferentes denominaciones para indicar las
conductas ilicitas en las que se usa un equipo informatico,
tales como “delitos informaticos”, “delitos electronicos”,
“delitos relacionados con los ordenadores”, “crimenes por

ordenador”, “delincuencia relacionada con el ordenador”.

Sin embargo si revisamos la literatura y la normativa tanto
nacional como internacional, se puede observar que no se
tiene una definicién ampliamente aceptada, sino mas bien
que se tienen diferentes acepciones en diferentes paises, como
en Espaifia donde se define el Delito Informatico como: “la
realizacion de una accidn que, reuniendo las caracteristicas
que delimitan el concepto de delito, se ha llevado a cabo
utilizando un elemento informatico o telematico contra los
derechos y libertades de los ciudadanos definidos en el titulo
I de la Constitucion Espafiola”.

De lo anterior podemos definir delito informatico como: “son
todas aquellas conductas ilicitas susceptibles de ser sancionadas
por el Derecho Penal y que en su realizacion se valen de los
ordenadores como medio o fin para su comision”.

En materia de criminalidad informatica solo es necesario
tipificar o crear nuevos delitos para castigar aquellas conductas
que atenten contra el soporte légico de un sistema, contra el
software entendido en un sentido amplio, contra ciertos datos
y/o documentos relevantes procesados y almacenados en un
ordenador, es decir, que pueden ser manipulados, hurtados,
destruidos, etc., y contra los programas o instrucciones que
determinen el funcionamiento del mismo, los cuales pueden
ser modificados, copiados ilegalmente y sin autorizacion, etc.
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3. CIBERCRIMEN

3.1. Introduccion

Un escritor de ciencia ficcion acufio el termino “ciberespacio”
en 1983. el ciberespacio es el lugar en el que una conversacion
telefonica parece tener lugar, no en el interior del teléfono de
tu casa o el de otra persona, sino mas bien “el lugar entre”
los teléfonos.

Sin embargo, estos ultimos afios, ya no se trata solo de “el
lugar entre” teléfonos, sino también del uso que se le ha dado
a la red telefonica, para la television primero y luego para la
Internet.

Aunque no es exactamente “real”, el “ciberespacio” es un
lugar que existe, donde ocurren cosas realmente reales. Este
lugar no real, es muy importante, debido a que millones de
personas han dedicado su vida a el, realizaron trabajo en el,
se divirtieron en el, e incluso se enamoraron y casaron en el,
es mas cada vez mas personas escapan de su “realidad” hacia
su “comunidad virtual”.

La vida humana, la verdadera vida, es imperfecta por
naturaleza, y son humanos los que se encuentran en el
ciberespacio, por lo que la forma en que vivimos en el
ciberespacio es un reflejo de la forma en que vivimos en el
mundo real, llevamos con nosotros nuestras virtudes y nuestros
problemas. Entonces si en el mundo real existen delincuentes
en el ciberespacio estos son ciberdelincuentes, y 1o que realizan
cibercrimen.

3.2. Definicion

Aunque parezca irénico, la palabra cibercrimen no se encuentra
en ningun diccionario, ni siquiera es reconocido por el Word
2007 como una palabra que se encuentre en su diccionario,
sin embargo una busqueda en Google, nos muestra un sin
nimero de paginas relacionadas a este término.

Al igual que en la definicion de Delitos Informaticos no existe
un comun acuerdo sobre lo que es el cibercrimen. De manera
general podemos definir el Cibercrimen como una subcategoria
de los delitos informéticos. El término “cibercrimen” se refiere
a crimenes realizados usando la Internet u otro tipo de redes
de computadoras que se usan para cometer este crimen. Las
computadoras y las redes se encuentran involucradas en estos
crimenes debido a:

e Lacomputadora o la red puede ser el arma del crimen, es
decir, usada para cometer el crimen.

e [acomputadora o la red puede ser el objetivo del crimen,
es decir, la “victima”.

e [a computadora o la red puede ser usada para propositos
incidentales relacionados al crimen, es decir, por ejemplo
mantener registros de ventas ilegales de drogas.

Sin embargo existen otras definiciones que analizaremos a
continuacion debido a su importancia. E1 Departamento de
Justicia de los Estados Unidos de Norteamérica define el
cibercrimen como: “cualquier violacion de la ley criminal
que involucra el conocimiento de tecnologia computacional,
para su consumacion, investigacion o persecucion”. Como se
puede observar bajo la anterior definicion, casi cualquier
crimen podria considerarse como cibercrimen, por ejemplo,
un detective que busca en una base de datos sospechosos de
un delito.

El cibercrimen ha cruzado las fronteras estatales y nacionales
de casi todos los paises del mundo, entonces podemos tener
una definicion de una organizacion internacional. En el decimo
congreso de la Naciones Unidas para la Prevencion del Crimen
y el trato de los Delincuentes, en el taller relacionado a los
crimenes relacionados con las redes de computadoras, el
cibercrimen de dividié en dos categorias y se definid como:

a) El cibercrimen en sentido limitado puede ser cualquier
comportamiento dirigido a operaciones electronicas que tienen
como blanco la seguridad de sistemas computacionales y los
datos procesados por ellos

b) El cibercrimen en sentido mas amplio puede ser cualquier
comportamiento ilegal cometido por, o en relacién a, un
sistema computacional o redes de computadoras, incluyendo
crimenes tales como la posesion ilegal y ofreciendo o
distribuyendo informacion a través de un sistemas
computacional o redes de computadoras.

Por supuesto como se puede observar estas definiciones son
complicadas debido al hecho de que pueden ser ilegales en
una nacion pero no en otras.

La anterior definicién se complementa con los siguientes
ejemplos concretos:

e Acceso no autorizado.

e Dafios a programas o datos computacionales.
e Sabotaje computacional.

e Intercepcidon no autorizada de las comunicaciones.
e Espionaje Computacional.

Estas definiciones aun no definitivas, pueden darnos un buen
punto de partida para determinar lo que significa el término
cibercrimen.

Por que es importante desarrollar una definicion estandar de
cibercrimen. A menos que todos usemos, o por lo menos
substancialmente, definiciones similares, es imposible para
el personal de IT, usuarios y victimas, oficiales de policia,
detectives, perseguidores y jueces discutir el delito
inteligentemente. Por esa razon, también continuara siendo
imposible recolectar estadisticas significativas que pueden
ser usadas para analizar patrones y tendencias criminales.
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3.3. Categorias de Cibercrimen

Es muy util definir categorias de cibercrimen y entonces
ubicar actos especificos dentro estas categorias. Primero,
debemos entender que los cibercrimenes dependiendo de su
naturaleza se pueden ubicar en categorias ya usadas para
poder identificar diferentes tipos de crimen.

Existen muchas formas de categorizar el cibercrimen, para
empezar podemos dividirlas en dos grandes categorias como
son: cibrecrimenes violentos o potencialmente violentos, y
crimines no violentos.

3.3.1. Cibercrimenes violentos o potencialemente
violentos

Este tipo de crimenes usan redes de computadoras, tienen la
prioridad mas alta por razones obvias. Estos crimenes pueden
realizar dafio fisico a alguna persona o personas, los tipos de
esta categoria incluyen:

e C(Ciberterrorismo.

e Amenazas de ataques.

e (iberespionaje.
[ ]

Pornografia Infantil

3.3.2. Cibercrimenes no violentos

La mayoria de los cibercrimenes son crimenes no violentos
debido al hecho de que la principal caracteristica de este
mundo en linea es la capacidad de interactuar sin necesidad
del contacto fisico. El anonimato y lo irreal de estas
experiencias virtuales son los elementos que hacen del
ciberespacio un lugar tan atractivo para realizar crimenes.
Los tipos de esta categoria incluyen:

e C(Ciberviolaciones.

e (iberrobo.
Ciberfraude.

Cibercrimenes destructivos.

Publicitar o solicitar servicios de prostitucion en Internet.
Apuestas por Internet.
Venta de drogas por Internet.

Lavado de dinero por Internet.

Cibercontrabndo.

4. CONCLUSIONES

El mundo del Cibercirmen y los delitos informaticos son mas
bien un problema ético, de deteccion de las llamadas
“vulnerabilidades” y de seguridad preventiva para el uso y el
acceso. a los documentos almacenados en sistemas
informaticos, que un asunto de tipificacion legal de delitos
idéneos.
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