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RESUMEN

El Cloud Computing, o “computacion en la nube”, consiste en
eliminar la dependencia de equipos computacionales, discos duros
0 pendrives, para trabajar y almacenar informacion directamente
en Internet. Las dudas e incertidumbres del cloudcomputing nos
vienen ya que al dejar en manos de terceros el funcionamiento
correcto de nuestras aplicaciones o a la hora de guardar nuestros
archivos en la nube, porque estos pueden ser vitales para nuestra
empresa 0 para nuestro uso personal, se asoma como el mayor
riesgo que tenemos que afrontar. Hasta que se creen nuevos
estandares de seguridad para esto de la informatica en la nube,
deberemos decidir si nos merece la pena o no asumir el riesgo.
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1.INTRODUCCION

Hoy en dia en la actualidad nos enfrentamos a un nuevo modelo
de computacion, el Cloud Computing, donde cualquier cosa que
pueda ofrecer un sistema informaticose ofrece como servicio y
pueda trasladarse a la red, de modo que los usuarios puedan
acceder estos servicios desde cualquier lugar de forma flexible y
adaptativa.

Una de las principales diferencias del cloudcomputing es que las
aplicaciones y servicios pueden facilmente crecer, funcionar mas
rapido y casi nunca fallan.

El cloudcomputing permite a los usuarios y las compafiias
despreocuparse del software y hardware que para muchos puede
ser un universo complejo, como el centro de datos con espacio en
oficina, alimentacion, banda ancha, redes, servidores de
almacenamiento y expertos en informatica. La nube elimina en
gran medida las inversiones iniciales de capital y otros gastos pre
operativos, asi la empresa solo paga lo que necesita cuando lo
necesite.

En este articulo analizaremos los retos e incertidumbres del
cloudcomputing como ser la seguridad y privacidad, dependencia
de los proveedores, amortizacion y disponibilidad.

2.SEGURIDAD Y PRIVACIDAD DE LOS
DATOS

“La seguridad y privacidad es, en la actualidad, una de las
principales preocupaciones de las empresas al contratar servicios
informaticos en la nube. La reciente aparicion de esta tecnologia y
toda la incertidumbre alrededor de este nuevo paradigma son los
principales problemas para su adopcidn, que todavia esta lejos de

consolidar un estado de madurez y aceptacion, a pesar de ser una
de las principales apuestas tecnolégicas de futuro de la mayoria de
actores de la industria TIC.”[4]

“Los datos residen en sistemas tecnologicos que se encuentran
fuera del alcance del firewall de la empresa. Por este motivo,
existe una gran duda al uso de la tecnologia cloud en las empresas
privadas 'y organizaciones publicas.”[1] Una de las
preocupaciones mas grandes de la empresa es que uno de sus
activos mas importantes, la informacion, dejara de depender de la
compafiia.

Es evidente que los servicios de cloudcomputing prestados por el
proveedor, implica un determinado nivel de confianza por parte de
los usuarios del servicio en dichos proveedores, ya que se delega
en un operador externo todas las acciones y la responsabilidad de
la informacion de los datos corporativos, su control y gobierno.

Adicionalmente a los requisitos normativos y al riesgo de
cumplimiento, la propia organizacion deberd analizar qué
requisitos de seguridad considera necesario aplicar.

Los requisitos de seguridad deben estar acordes con:

La politica de seguridad de la compafiia.

El nivel de seguridad requerido en funcion del tipo de
informacion.

Los requerimientos de la compafiia en cuanto a la disponibilidad
del servicio.

El proceso de negocio al que vaya a dar soporte el servicio.
Disponibilidad del sistema y tiempos de recuperacion.

Gestion y comunicacion de incidentes de seguridad.

Borrado seguro.

Exportacion de los datos almacenados.

La nube es menos segura: Por un lado, la informatica corporativa
ya no es de por si un modelo de virtudes, y tampoco hay nube que
esté completamente segura. Sin embargo, la verdad es que un
proveedor especializado puede invertir en mejores sistemas de
seguridad, profesionales mas preparados, y tener mejor defensa
contra ataques que una empresa sola.

3.FALTA DE ESTANDARIZACION E
INTEGRACION TECNOLOGICA

“En el contexto del cloud todavia se encuentran algunas
limitaciones en relacion a la estandarizacion de las plataformas de
los proveedores que dificultan en gran medida los procesos de
migracion de datos y aplicaciones y la integracién con otros
subsistemas de negocio que se requieran mantener en modo
tradicional en una compafiia. Adicionalmente, un cliente
cloudpuede tener distribuidas sus aplicaciones en diversos
proveedores y requiere para su negocio que todas ellas se integren
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y sincronicen en la implementacion de procesos. La industria
cloud y las Administraciones Publicas tienen igualmente un
importante reto en el desarrollo de estandares y de un marco de
interoperabilidad efectivo.”[1]Para que exista la interoperabilidad
entre los servicios de la que estamos hablando, l6gicamente es
indispensable llegar a un acuerdo sobre como deben funcionar
lascosas.

“Es la historia que se repite en las tecnologias de la informacion:
cuando un avance tecnolégico llega a la fase de adopcion masiva,
surge la necesidad de crear unas normas de convivencia aceptadas
por todas las partes implicadas.”[6]En muchos casos estas normas
son muy complejas y pocos son los que estdn de acuerdo con
ellas.

Actualmente existen distintas nubes creadas por empresas como
Microsoft, Amazon, IBM vy Google, pero que carecen de
interoperabilidad entre ellas. En otras palabras, no hay estandares
que permitan la comunicacion entre las distintas nubes.

4. DEPENDENCIA DE LOS PROVEEDORES
“La contratacion de un servicio de cloudcomputingsin estudiar
futuras interoperabilidades con otros proveedores podria provocar
grandes inconvenientes a la Administracion a la hora de alojar o
migrar directamente el servicio a otro proveedor con mejores
caracteristicas y, por ello, estas cuestiones deben tener reflejo
adecuado en el contrato, pudiendo incluso preverse la aplicacion
de penalizaciones al proveedor en caso de incumplimiento de sus
obligaciones en materia de interoperabilidad.”[2] Uno de los
principales factores en este sentido es la creacién y adopcion de
estandares que faciliten el traspaso deinformacion y procesos de
un proveedor a otro.

Temas tipicos referentes a la dependencia en el proveedor de
Cloud Computing son:

Una preocupacion mayor se refiere a la dependencia de un
proveedor especifico de Cloud Computing en cuanto a
disponibilidad. Si el proveedor de Cloud Computing fuera a la
bancarrotael cliente podria experimentarproblemas en el acceso
a datos y, en consecuencia la continuidad del negocio.

Algunos de los servicios mas utilizados de Cloud Computing
(p-ej. GoogleDocs) no incluyen algin contrato entre el cliente y el
proveedor de Cloud Computing. En consecuencia, un cliente no
tiene a quien presentar quejas si ocurren incidentes o aparece
algun problema.

Cloud Computing es un servicio similar a otros servicios mas
tradicionales (p.ej. telecomunicaciones, transacciones bancarias,
electricidad, gas, agua, etc.).Los servicios de Cloud Computing y
los servicios tradicionales tienden a ser ofrecidos por grandes
suministradores tratando con clientes mas pequefios. En
consecuencia, los clientes dependen generalmente de los
proveedores.

“Cloud Computing corrobora una tendencia de que la seguridad
en Tl no es ya una cuestién puramente técnica, sino una cuestion
entre individuos y organizaciones y asi incluye aspectos humanos
y organizacionales como la gestidn, contratacion y cumplimiento
legal.”’[3]Probablemente la mayor problematica es estar sujeto al
estado de los proveedores del servicio, ya que todas las
aplicaciones estan centralizadas.

5.DISPONIBILIDAD DEL SERVICIO

“Un requisito minimo para la extension de los servicios de
cloudcomputing en la provision de aplicaciones multimedia o con
gran necesidad de transmision de datos, es la universalizacion de
la banda ancha, en la que juegan un papel fundamental los
proveedores de servicios de telecomunicaciones.”[1] La banda
ancha se ha convertido en la infraestructura clave para el impulso
y el desarrollo de la sociedad y la economia.

“La disponibilidad puede ser interrumpida de forma temporal o
permanente. Los ataques de denegacion de servicio, fallos del
equipamiento y desastres naturales son todas amenazas a la
disponibilidad.”[5]

Ademas es fundamental que tanto la Administracién como, en su
caso, sus administrados, puedan acceder al servicio cuando lo
requieran. De lo contrario, se podria ver alterada la imagen y/o la
productividad de la Administracion, por no poder prestar el
servicio habitual.

6.CONCLUSIONES

El hecho de que los entornos cloud avancen cada vez mas obliga a
los posibles usuarios entender mejor estos entornos y sus
principales problemas. El termino cloudcomputing es amplio y su
definicion poco precisa, por ello a la hora de la eleccién de
servicios cloud se a de tener en cuenta el tipo de infraestructura
que lo soporta y el tipo de servicio que ofrece.

Considerando lo anterior recomiendo que se deberia fomentar la
investigacion sobre los conceptos basicos y problemas en
informatica, disponibilidad, seguridad y privacidad en relacion
con los servicios de Cloud Computing. También asuntos
referidos a la dependencia de los proveedores.
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