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RESUMEN

El Cloud Computing es un servicio de tecnologia de la
informacion y la comunicacion que tiene mucha relevancia en el
aspecto de la proteccién de datos para que no lleguen a manos
de terceras personas que las utilizarian con intenciones de
perjudicar a una persona y por ende a toda una organizacion.
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1.INTRODUCCION

El tema del Cloud Computing ha llegado a cobrar gran
importancia ya que con el uso excesivo del Internet en estos
Gltimos afios estd llegando a conseguir bastante protagonismo
por el hecho de que afectara a la manera de utilizar las TIC L.

Segun el criterio del area de Telecomunicaciones el Cloud o
Nube es el intercambio de informacion que existe desde un
punto a otro en el Internet y que por lo tanto afectara a los
dispositivos y elementos que se encuentran en medio del
intercambio de informacion.

En este punto diriamos que la comunicacién surge entre un
origen y un destino ayudado por dichos dispositivos que se
dedican a gestionar el transito de la informacién y para tal
proceso existen reglas fijadas por un protocolo técnico (TCP 2).

Ahora en el momento en que la nube deja de ser un medio de
transporte de la informacion para dedicarse a procesar la
informacion se le afiade la palabra Computing aunque claro no
es que recaiga en la nube sino mas bien en las diferentes
plataformas e infraestructuras disponibles en la Red.

El Cloud Computing es el procesamiento de informacion que
pasa de tener valores absolutos a valores relativos ya que la
informacion no se halla donde realmente parece y no siempre es
tratada donde parece que se esta procesando.

El impacto que esta dando en las TI con respecto a las seguridad,
inversiones e infraestructura, desarrollo de aplicaciones
comerciales, etcétera. Cada vez mas, los equipos de TI estan
volviendo sus miradas a la tecnologia de Cloud Computing para
poder minimizar el tiempo empleado en actividades de menor

1 TIC agrupan los elementos Y las técnicas usadas en el tratamiento y la
transmision de la informacion, principalmente la informética, Internet y
las
telecomunicaciones.http://es.wikipedia.org/wiki/Tecnolog%C3%ADas_
de_la_informaci%C3%B3n_y_la_comunicaci%C3%B3n

2 TCP es uno de los protocolos fundamentales en Internet.
http://es.wikipedia.org/wiki/Transmission_Control_Protocol

valor y permitir a los equipos de TI centrarse en actividades mas

estratégicas, que tienen un mayor impacto en los procesos
comerciales.

2.BENEFICIOS DEL CLOUD COMPUTING:

Una vez que los directores de sistemas de informacion de
algunas de las mas grandes empresas han comprobado los
beneficios que tiene la tecnologia del Cloud Computing no han
vuelto a considerar los antiguos sistemas, veamos que beneficios
otorga el Cloud Computing:

e Integracion probada de servicios Web. La tecnologia
del Cloud Computing se puede integrar con mucha
mayor facilidad y rapidez con el resto de sus
aplicaciones empresariales, ya sean desarrolladas de
manera interna o externa.

e  Prestacion de servicios de talla mundial. Las
infraestructuras de Cloud Computing proporcionan
mayor capacidad de adaptacion, recuperacion de
desastres completa y reduccion al minimo de los
tiempos de inactividad.

e No necesita instalar ningin tipo de Hardware o
Software. La belleza de la tecnologia de Cloud
Computing es su simplicidad... y el hecho de que
requiera mucha menor inversién para empezar a
trabajar.

e Implementacién mas rapida y con menos riesgos. Sus
aplicaciones en tecnologia de Cloud Computing
estaran disponibles en cuestion de semanas o0 meses,
incluso con un considerable nivel de personalizacion o
integracion. No tendra que esperar meses 0 afios e
invertir millones de délares antes de que un usuario
inicie sesion en su nueva solucion.

e Gran capacidad de personalizacién. Algunos
profesionales de Tl creen equivocadamente que es
muy dificil o casi imposible personalizar la tecnologia
de Cloud Computing, por lo que no es la eleccién
adecuada para las empresas mas complejas. La
infraestructura de Cloud Computing conserva las
personalizaciones  incluso  después de las
actualizaciones. Y lo mejor es que la tecnologia de
Cloud Computing es ideal para el desarrollo de
aplicaciones que estén en consonancia con las
crecientes necesidades de su organizacion.

e Mas opciones para los usuarios comerciales. La
tecnologia de  Cloud  Computing  permite
personalizaciones y generacion de informes de manera
directa y sencilla para los usuarios comerciales, por lo
que los profesionales de Tl no necesitan emplear la
mitad de su tiempo realizando pequefias
modificaciones y ejecutando informes.
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e Actualizaciones automaticas que no afectan
negativamente a los recursos de TI. La tecnologia de
Cloud Computing no le obliga a decidir entre
actualizar y conservar su trabajo, porque esas
personalizaciones se conservan automaticamente
durante la actualizacion [3].

3.CARACTERISTICAS DEL
COMPUTING

Existen cinco caracteristicas que pueden llegar a definir al Cloud
Computing:

CLOUD

Autoservicio: El usuario puede hacer uso de las capacidades de
procesamiento o almacenamiento de la informacion, sin tener
que pedirselo de forma directa al proveedor.

Amplio acceso a la Red: A este punto se lo puede llegar a
acceder desde diferentes dispositivos y redes.

Agrupacion y reserva de recursos: Existen diversos conjuntos de
recursos compartidos por los usuarios de acuerdo con Sus
distintas necesidades por ello los recursos reservados pueden
llegar a ser diferentes.

Rapidez y elasticidad: A estos se los puede llegar a acceder de
manera inmediata y aparentemente ilimitada.

Servicio medible y supervisado: En cualquier momento se lo
puede conocer, de manera transparente, el nivel de recurso
utilizado.[1]
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5. LOS USUARIOS

En estos Ultimos afios y con la aparicion del Internet los usuarios
ya han sido parte del Cloud Computing ya que las principales
compafiias y servicios que ellos utilizan como ser: Facebook,
Amazon, Nasdaq o Google utilizan el Cloud Computing.

Al llegar a este punto ya podemos empezar a hablar de Cloud
Computing y la Proteccion de Datos, la obtencién de servicios
TIC prestados por terceros, especializados en el procesamiento
de la informacion, y lo que en el contexto de la proteccién de
datos conocemos como el encargado de tratamiento.

6. PROTECCION DE DATOS

Al hablar de la proteccion de datos nos referimos a la proteccion
de las personas fisicas en cuanto al tratamiento de datos
personales y a la libre circulacion de estos datos en este caso
resulta esencial la identificacion del responsable de tratamiento,
ya que es él quien tiene asignada una serie de obligaciones

derivadas del tratamiento de la informacion y por ende a quien
se le puede exigir el cumplimiento de estas obligaciones [2].

Por ello se debe garantizar que los datos se almacenen de forma
segura y confiable.

5.1Aislamiento de Datos

El uso de los datos en el Cloud Computing se desarrolla
dependiendo de la actividad a la que se vayan a dedicar por
ejemplo si el &rea es el desarrollo de aplicaciones, los datos se
encontraran en forma de programas, scripts y datos de
configuraciones. Seria totalmente diferente si en la plataforma
ya residiera una aplicacion desarrollada, los datos seran de tipo
registro contenida por la informacidn de los usuarios.

Por otro lado los datos deben ser protegidos cuando se
encuentran en descanso o en transito, por tanto los datos deben
ser controlados, en estos casos se debiera utilizar la criptografia
pero no es tan sencilla ya que se dificulta la interoperabilidad
entre distintos proveedores con sistemas diferentes.

5.2 Saneamiento de Datos

Se trata de la eliminacion de datos sensibles de un medio de
almacenamiento cuando este deja de ser utilizado en el entorno o
se quiera reutilizar en otro entorno o situacion. Este saneamiento
puede también llegar a ser Util en el aspecto de las copias de
seguridad o cuando se llega a finalizar algun servicio.

En el entorno del Cloud Computing se complica bastante el
tratar de utilizar el saneamiento ya que se encuentran varios
usuarios y para este caso se debe de tener bastante cautela.
Ademas mediante técnicas y equipamiento especifico, se pueden
recuperar informaciones borradas lo cual convierte este
saneamiento en una tarea muy complicada.

6.CONCLUSIONES

Para concluir podemos decir que el Cloud Computing y la
Proteccién de Datos estan ampliamente relacionados ya que
todos somos parte de ellos y utilizamos sus servicios por tanto
debemos conocer sus ventajas y desventajas ya que hacemos un
gran uso de ambos directa o indirectamente.
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