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RESUMEN

La palabra Hacker, Ultimamente ha provocado en agunas
personas rechazo y en otra aceptacion, por las operaciones que
vienen realizando grupos de hackers como Anénimosy AntySec.
Las consecuencias que traen estos actos, nos obliga a cuestionar
nuestros deseos de ser 0 no un hacker. Para esto, un especiaista,
nos comenta sobre esta cultura y la manera en que se debe
proceder si se desea ser un hacker.

Palabras Clave
Hacker, Tl,Backtrack.

1. INTRODUCCION

Hace unos afios atras cuando la seguridad de la informacién
estaba en pafides y era méas conocida como seguridad
informética, hablamos de los grandes problemas que teniamos | os
profesionales de Tecnologias de la Informacion (TI) a enfrentar
todo este conjunto de inseguridades derivadas de lagran cantidad
de componentes de hardware y software que componen €l dreade
TI en una organizacién. Con la aparicion de internet la gran red
virtual en la que todos estamos conectados, € ambito de nuestra
red se fue més dladelo que podiamos ver y con ello nacieron los
riesgos materializados en los llamados Hackers, capaces de
ingresar y vulnerar la seguridad de nuestros sistemas. En €
presente articulo vamos a ver quiénes son, como se clasifican y
de qué manera actlian para entender s debemos ser 0 no ser un
Hacker.

En muchas ocasiones se confunden muchos lo términos, sobre
todo cuando hablamos de un Hacker, es por eso que debemos
definir al Hacker como aquel que conoce mucho de TI pero que
no necesariamente es un Ingeniero de Sistemas o afin, de hecho
lamayoria de los grandes hackers han sido solo adolescentes. Sin
embargo € rasgo mas importante de un Hacker es que gusta de
evidenciar las debilidades de un sistema, lo compromete o penetra
pero no roba informacion o la malogra ya que su objetivo solo
Ilega hasta mostrar que tan débil esta un sistema, pagina web u
otro mecanismo de TI. En €l otro lado de la cancha, ya que esta
de moda € futbol por estos dias con la copa América, estan los
Cracker o llamados Black Hat que son lo que ingresan a los
sistemas no para evidenciar sino més bien para destruir o robar
informaciény si es posible comercidizarla.

2. LAS MEJORES HERRAMIENTAS DE
HACKING ESTAN EN LINUX

La experiencia nos dice que las mejores herramientas de hacking
estén en Linux yaque a disponer el cédigo fuente del nucleo, no

hay limite paracrearlasy adaptarlas alas necesidades particulares
de un Hacker, sin embargo también es sabido que Linux ayuda a
crear herramientas de proteccion como firewall, proxy, detector
de intrusos entre otros; siendo estas insuficientes sino se usan de
manera conjunta y con un adecuado plan de seguridad de la
informacion.

2.1 Herramientas Hacking: Nmap,
NetStumbler, Backtrack, etc.

Bueno ya explicamos las diferencias entre Hacker y Cracker,
claro que hay mas clasificaciones pero esta dos nos centran bien
en e objetivo del articulo; ahora para protegernos de ellos
debemos pensar como €llos; quiza esto le suene familiar ya que
eslamejor manerade vencer acualquier rival en todo &mbito. En
tal sentido lo primero que debemos ver es lafacilidad con que se
consiguen herramientas en la red de hecho entre las mas usadas
estén: Cain y Abe (sniffer), Brootforce John the Ripper
(poderoso), NetStumbler (permite definir € radio de accion de la
red WiFi en tiempo real parael diagrama se puede ver € tamafio
de una sefia atil), Nmap (uno de los mejores de escaner dered) ,
Putty (un telnet bastante bueno), SuperScan (potente escaner de
puertos TCP, pinger y de resolucién de nombre de host), Hping
(permite generar ICMP especial / UDP / TCPy paguetes de mirar
através derespuestas ping aun host en el estilo delautilidad ping
de costumbre), LCP (auditoriay larestauracion de contrasefias de
Windows NT / 2000 / XP / 2003), Nikto (perl € escaner roto un
servidor Web, con soporte SSL), Kismet (succionador de unared
inadldmbrica 802.11 y e decodificador de paguetes) y claro la
estrellapara el final el CD 1SO de herramientas de Backtrack en
su version 5.

2.2 EI 80% de los ataques, que provienen
delared, son internos.

Los ataques pueden ser externos e internos siendo este ltimo el
més comun yaque |l as estadisticas no dicen que casi €l 80% delos
atagues provienes de empleados descontentos 0 personas que
tuvieron acceso a una computadora de la LAN, ante esta
probleméti ca se debe poner mucha atencion en larestricciones de
losequiposde usuariosdelared LAN como por gjemplo protector
de pantalla con contrasefia, cerrar sesion de manera automética
tras 5 minutos de ausencia, entre otros.




3. ETHICAL HACKING

En esta etapa ya podemos hablar del Ethical hacking que no es
otra cosa que aprender a ser hacker con cursos de penetracién de
sistemas y demas técnicas pero para ser usados de manera €ética,
es decir con e Unico fin de entender como piensa y actta un
hacker y contrarrestarlo, es momento de tomar mas en serio estos
cursos que ayudan a mitigar los riesgos derivados de las
vulnerabilidades de nuestros sistemas y asi conocer més sobre las
contramedidas que se pueden emplear.

Figural. “LA EDAD NO IMPORTA”

c )

4. CONCLUSIONES

Podemos culminar diciendo que es necesario Ser un Hacker para
poder entender el pensamiento y la manera de actuar de los
mismos y de esta forma contrarrestar sus posibles atagues, sin
embrago es importante sefidlar que las pruebas que se redlicen
para este fin deben ser sobre servidores propios o de manera
interna, ya que si se desea hacer estas pruebas sobre internet a
dominios particulares se debera contar con la autorizacion
respectiva no vaya ser que a final su aventura termine en
problemas legales.
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