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RESUMEN

En este articulo se describen ciertas caracteristicas del
comportamiento y la forma de pensar de los conocidos
como genios informéticos en todo € mundo, hackers,
veremos gue conductas suelen seguir y que consecuencias
pueden causar. Analizaremos también la ética, en la que
los hackers basan sus acciones y laincorrecta vision actual
gue tiene la sociedad de ellos como criminales y
destructores cibernéticos, confundiéndolos a menudo con
los crackers.
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1. INTRODUCCION

Todo lo que hacemos se debe a nuestro comportamiento,
es decir, toda accion que las personas realizan dia a dia
tiene una razén, una motivacion. Entonces ¢cud es la
motivacion de un Hacker? ¢;Quelo motivé arealizar ciertas
acciones? Aqui entralapsicologia, lacienciaencargadadel
estudio de la conducta humana, que en los Ultimos afios ha
adquirido mucha importancia en nuevas areas como los
negocios y gerencia, ciencias forenses y otros campos de
estudio.

Antes de comenzar, analicemos el significado de “Hacker”.
Quizéas lo que se nos viene ala mente es un solitario genio
en computadoras que se infiltra en sistemas y evade su
seguridad, sin embargo aungque estos son conocimientos
gue muchos hackers tienen, muchos desconocen que los
hackers no usan esos conocimientos para el mal. Entonces
definamos a un hacker como una persona apasionada en
temas informdticos, con amplio dominio en varias
tecnologiasy seguridad informética, son buenos evadiendo
la seguridad y accediendo a mucha informacion, pero, a
diferencia de lo que popularmente se cree, tienen un
estricto cddigo ético y jamas utilizan sus conocimientos
parael mal, a pesar de que su nocién del bien este en contra
de laley. Para los hackers tradicionales, los que cometen
actividades en beneficio propio o con malos fines se
denominan crackers.

Solo vimos €l significado pero detras de la palabra Hacker,
sin embargo hay todo un paradigma y una subcultura muy
solida y consolidada en internet, y ain més a fondo hay
ciertas conductas y motivaciones comunes en los hackers.

2. ¢(COMO PIENSA UN HACKER?

No es fécil definir como piensa una persona o cué es su
perfil psicolégico, hacen falta realizarse varios estudios,
sin embargo en la comunidad de los hackers se dan ciertas
conductas comunes a todos los miembros. Estas conductas
son caracteristicas principales de los hackers y los definen
como tal.

2.1 CURIOSIDAD COMO FUENTE DE

CONOCIMIENTO

Segun Avristoteles, la “admiracion” es lo que motiva a los
hombres a filosofar; es la admiracion la que impulsa €l
deseo de conocer, pero no con fines utilitaristas, sino con
el deseo de saber por e simple hecho de saber y la
satisfaccion que nos brinda. Esta admiracion esla causante
y origen de la curiosidad.

Esta curiosidad convierte alos hackers en apasionados por
la busqueda de conocimiento. Cualquier informacion, por
pequefia que sea, es bastante apreciada. Cada nuevo
sistema, lenguaj e de programacion o mecanismo de cifrado
[lama su atencion y se convierte en reto a superar. En
funcion de sus ideas sociales o politicas, € hacker puede
incluso decidir que el conocimiento encerrado en unared o
sistema autdnomo debe estar abierta al publico en general,
aunque su secreto este protegido por las leyes del
“copyright” (normas y leyes sobre los derechos de autor).

La idea de invadir un sistema para mirar todo, aprender
tanto como sea posible y sdir sin tocar nada es
ampliamente aceptada incluso por los hackers mas
conservadores.

Los hackers no necesariamente deben pertenecer al grupo
de profesionales o estudiantes de informética o sistemas,
pueden ser abogados, doctores, o incluso no tener una
profesion, sin embargo la curiosidad que los motiva es
suficiente para convertirlos hackers expertos.

2.2 PASIONY ADICCION

El lugar donde todos los hackers disfrutan estar, donde se
sienten mas comodos y libres, es sin duda frente a una
computadora. Hasta el punto de relgjarse en el aspecto,
muchos dejan de comer, bafiarse y dormir durante dias para
completar un programa importante o terminar la invasion
de un sitio. Este es € llamado modo “hack”. Cuando un
hacker entraen modo hack, todos|os recursos de su cerebro
y cuerpo estan asignados a la tarea realizada. Esto necesita




un gran esfuerzo en concentracion y abstraccion de los
problemas. En este estado el simple hecho de levantar la
mano es para los deméas como un signo de Stop, sin decir
una palabra, evitando asi que laconcentracion y lalineade
razonamiento searota

Esta pasion que sienten los hackers provoca que su
prioridad sea estar al mando de una computadora, dejando
de lado otras actividades, mostrando sintomas de genuina
adiccion, pudiendo incluso provocar problemas de salud
debido alafalta de actividad fisica, como la obesidad. El
descuido a resto de las actividades, pueden distanciarlos
de sus lazos sociales, a punto de perder amistades,
contacto con familiares o abandonar su carreraprofesional.

Sin embargo esto no se da siempre, los mejores hackers
logran organizar su tiempo y consideran la organizacion
como uno de los valores mas importantes a tomar en
cuenta.

2.3 APOYANDO A LA COMUNIDAD CON
INFORMACION ABIERTA

En esta era capitalista, una manera de obtener mas dinero
y poder parauna empresa es la limitacién o apoderamiento
de informacién. Sabemos que la informacion es muy
valiosa, como dice la frase: “el sabes es poder”. Los
hackers consideran que la informacion debe ser abierta
paratodos, pues son conscientes del bien que significa. Por
esta razon paralos hackers es un deber de naturaleza ética
compartir conocimiento y pericia elaborando software
gratuito o libre y e 100% de los conocimientos que tienen
parala comunidad.

Para otros hackers, la cooperacion es esencial, pero debe
ser reciproco. Eso significa que uno primero tiene que
compartir informacién y conocimiento para tener €
privilegio de recibir ayuda de otros hackers.

En € caso de los crackers, buscan beneficio por gemplo
puede ser el dinero y no dudan en robar, engafiar o buscar
beneficio propio por cierta informacién, mostrando claras
actitudes socidpatas.

2.4 EL ANARQUISMO DE UN HACKER

El anarquismo es una filosofia politicay social que llamaa
la oposicion y eliminacién todo tipo de autoridad o control
socia que se imponga a un individuo.

Conociendo esto nos damos cuenta que un hacker tiene
claras tendencias anarquistas, por ejemplo desde ingresar a
un sistema, 0 adquirir informacion de él, se esténignorando
las leyes a las que esta sujeta €l sistema e ignorando a las
figuras de autoridad que lo controlan. Sin embargo como
ya lo dijimos antes, un hacker basa sus acciones bajo un
estricto cadigo ético que le impide hacer el mal. Entonces
este codigo ético seriala Unica ley valida para un hacker.
Pero obviamente un hacker no daaconocer su identidad de
manera publica, en la sociedad pueden parecer como
personas comunes atenidas a las leyes y al gobierno, y en

)

ya en su refugio del mundo (su casa), pueden quitarse la
méscara y convertirse en hackers que se atengan solo a su
codigo ético y a sus propias ideologias.

Sin embargo quienes apelan méas al anarquismo son los
crackers, pues no sélo desconocen a gobierno, sino que
cometen delitos de mayor seriedad a infectar sistemas,
colapsarlos, destruir informacion, y no seguir la ética
hacker.

25 ¢TRANSTORNO DE PERSONALIDAD
ANTISOCIAL?

Quizés muchos no hemos oido del trastorno de
personalidad antisocial o TPA, pero seguro hemos oido
sobre la sociopatia. Es una patologia psicologica, las
personas que la padecen pierden la nocion de la
importancia de las normas sociales, como las leyes y
derechos individuales. En este caso |os hackers no suelen
sufrir de TPA, pues no pierden la nocién de laimportancia
delasleyes, sin embargo pueden desobedecerlas de vez en
cuando a violar ciertas leyes de control de tecnologias. Es
mas, |os hackers promueven muchos derechosy libertades
a favor de la sociedad, como la informacién y
conocimiento libre paratodosy estan en contra de muchas
injusticias en e mundo.

Quienes sufren méas sintomas del TPA y son méas propensos
a este, son los criminales cibernéticos crackers, pues usan
sus conocimientos para lograr sus propios objetivos,
principalmente el dinero, sinimportarleslasleyes, y menos
ain los derechos individuales ya que muchos crackers son
especialistas obteniendo informacién privada de personas,
para después, usar dichainformacion paraextorsionar alas
mismas; violando su privacidad.

24 ETICA HACKER

La Etica hacker es un conjunto de principios moraes
aplicados alas comunidades virtuales o ciber comunidades,
de hackers. El término aparecié por primera vez € afio
1984 gracias a periodista Steven Levy.

Es una ética de tipo axiol 6gico, es decir, una basada en
una determinada serie de valores. Rescataremos al gunos
fundamental es, a saber cémo: Pasion, Libertad,
Conciencia social, Verdad, Anti-Corrupcién, Lucha
contrala alienacién del hombre, Igualdad social, Libre
acceso alainformacion (conocimiento libre), Valor social
(reconocimiento entre semejantes), Accesibilidad,
Actividad, Curiosidad, Creatividad.

La Etica Hacker, es un punto muy importante pues
congtituye la diferencia entre los hackers y los crackers, o
coémo muchos los llaman, los hackers de sombrero blanco
y los hackers de sombrero negro.

4. MOTIVACION

Larespuesta giraen torno aunasola palabra: motivo. Cada
hacker bueno o malo, tiene un motivo para hacer lo que
hace. Puede ser mezquino o noble, podria ser el amor o €l



odio, por necesidad, nihilismo o venganza, no importa la
razon. La busqueda del conocimiento a primera vista
parece ser la causa inmediata. Pero en la mayoria de los
casos es sdlo una meta intermedia para acanzar algo mas
grande. Seria posible escribir varios libros sobre los
motivos reales de los hackers. Hay gente que "hackea" por
razones politicas, ideolégicas o medioambientales. En
China, hay varios grupos luchando por una apertura
democréticay usan Internet para hacerlo. Greenpeace o los
grupos neo-nazis, son otros gemplos. La tecnologia se
utiliza en estos casos como las armas en una guerra que, a
lavista del hacker, son vélidas. Otros lo hacen por simple
vandalismo, o incluso con objetivos despreciables: laventa
dearmasy drogas, lapornografiainfantil y lapirateria(con
fines econdmicos 0 no). Sea por un ideal, una aficion o
objetivos econémicos ilicitos, una invasion y la existencia
de todos los hacker siempre tiene un motivo.

5. CONCLUSIONES

Pueden haber muchas razones que impulsen a una persona
arealizar algo, el comportamiento humano puede ser muy
impredecible, por eso muchos hackers pueden tener
distintas motivacionesy unaformadistintade ver las cosas.
Sin embargo después de ver ciertas conductas comunes de
los hackers, y analizar parte de su comportamiento,
Ilegamos a la conclusion de que los hackers son personas
muy inteligentes, creativas, Utiles de la sociedad, y nada
peligrosas, pues no sufren de sociopatia y su ética les
impide usar su conocimiento para hacer dafio.

C )

Quizas la persona a la que mayor dafio pueda hacer un
hacker es a si mismo, debido a la entrega y pasion que
ponen en su labor, y € desinterés hacia el resto de sus
actividades que puede llegar a grados peligrosos, al punto
de distanciarlos de sus amigos y familiares.

Definitivamente debemos cambiar nuestra perspectiva
sobre los hackers, y no confundirlos con lo crackers,
quienes son la verdadera personificacion de los criminales
informéticos que buscan beneficio propio, con claras
tendencias anarquistas y sociépatas.
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