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RESUMEN

En el presente articulo no haremos referencia a las
técnicas hacker o técnicas de hackeo, sino, que se
habla de laimportancia de aprender dichastécnica, y
también se habla de una empresa en Bolivia que se
dedica a la ensefianza y a certificar en Ethical
Hacking.
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1. INTRODUCCION

En la actualidad grandes empresas requieren de un
sistema para controlar ciertos procesos e, dichos
sistemas siempre estén ligados a una gran base de
datos, en los cuales se guarda informacion
importantey confidencial, y si estafueseinterceptada
por una persona, que no esta interesada en las
técnicas hacker, sino, solo de burlarse de la
seguridad de grandes empresas, la informacion
podria ser utilizada para distintos fines que podrian
dafiar laintegridad de la empresa. Es por esto que se
hace necesario un profesional que pueda generar
seguridad, conociendo la inseguridad. Este
profesiona es un Ethical Hacker o Hacker de
sombrero blanco.

2. (POR QUE ESIMPORTANTE APRENDER
LASTECNICASDE HACKEQO?

Varias industrias de nuestro pais requieren de
personal certificado para poder competir en los
mercados mundiales. Actualmente una persona
recién egresada puede tener un ingreso en promedio
30% [1] mayor en comparacion con una persona que
solo cuenta con una carrera universitaria
Adicionalmente, e mercado tiene una alta demanda
de persona certificado en Ethical Hacking, por 1o
que existe un nimero muy importante de vacantes
gue deben ser ocupadas.

3.CTT

CTT Corporation es un instituto con sede en Bolivia
con mas de 20 afios de experienciaen laindustria de
la educacion y méas de 150 profesiondes de la
ensefianza especializada. Con 13 localizaciones a
través de los EE.UU., América Latinay el Caribe,
CTT esuno delos proveedores mas completos de los
Servicios de Educacion para la Informacion y las
Comunicaciones (TIC) de la comunidad en esta
region, asi es como se definen ellos mismos en su
paginaweb [1].
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Ademas CTT ofrece la certificacion CEH (Certified Ethical
Hacker) otorgadas por EC-Council e cua brinda un amplio
conocimiento en las técnicas y herramientas mas actuales de
ataque y defensa para después usarlas para actuar de manera
profesional, en €l drea de seguridad informética.

Asi un profesiona certificado en Ethical Hacker tendra las
habilidades para encontrar las debilidades y vulnerabilidades en
un sistema utilizando |as mismas herramientas que un hacker de
sombrero negro.

4. (QUE INCLUYE EL CEH?

El programa de Certified Ethical Hacker que ofrece

la empresa CTT consta de diecinueve médulos los

cuales son:
- Mddulo 1: Introduccion al Ethical Hacking

Modulo 2: Footprinting y reconocimiento

Modulo 3: Exploracion de redes

Modulo 4: Enumeracion

Modulo 5: Hacking de sistemas




Modulo 6: Caballos de Troyay Backdoors
Modulo 7: Virus y hacia
Modulo 8: Sniffers
Modulo 9:Ingieneria Socia
Modulo 10: Ataques por Denegacion de
Servicio
Médulo 11: Hijacking de sesiones
Mdédulo 12: Hacking de servidores red
Mdédulo 13: Hacking de aplicaciones Red
Médulo 14: Inyection SQL
Mdédulo 15: Hacking de redes inaldmbricas
Médulo 16: Evading IDS, Cortafuegos y
deteccion de Honey Pots.
Modulo 17: Desbordamiento de memoria
Modulo 18: Criptografia
- Modulo 19: Pruebas de intrusion.
Este curso tiene un costo de 600 délares con una
duracién de 60 horas académicas.

5. ¢QUE ESEC-COUNCIL?

El EC-Council (Council of Electronic Commerce
Consultants) es una organizacion internacional con
base en malasia, dedicada a desarrollo de cursos y
otorgamiento de certificaciones en las areas de
Seguridad Informaticay Comercio electronico. [2]
Esta organizacion es creadora duefia de la
certificacion CEH.

En paises como Estados Unidos los certificados
otorgados por esta organizacion son reconocidos y
son una opcién premier de certificacion para los
ciberdefensores estadounidenses.

6. CONCLUSION

En la actualidad un profesional en informatica con
certificacion en Ethical hacking es muy requerido en
el campo laboral, sin embargo en nuestro pais
muchos de |os profesionales informaticos y también
los clientes ignoran que existen estas certificaciones.
Por otra pate tampoco existen muchas
organizaciones en Bolivia que se dedican a la
ensefianza o a la préctica de estas técnicas aunque
cada van en aumento.

7. REFERENCIAS

[1]CTT, Programa de formacion en Ethical
Hacking [en lined],
http://www.cttbolivia.org/CTT_Ethical_hacking.ht
ml [Visto:10 Mayo 2013]

[2] Concepti conocimiento y cetificaciones, EC-
Council [en lineg],
http://www.concepti.com/index.php/es/nuestros-
productos/ec-council [Visto: 13 Mayo 2013]






