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RESUMEN

El presente articulo trata de darnos un vistazo alas principales y
mas usadas metodologias que existen para realizar una préactica
correctaen el areade Ethical Hacking.

El Ethica Hacking, es de las especializaciones de seguridad
informatica més apetecidas por las empresas a nivel mundial,
todos los dias crece la necesidad de tener personas con los
principales conocimientos es estas areas, para contrarrestar los
ataques de la creciente comunidad de Hackers, lacual tiene mayor
representacion en Asiay Medio Oriente, pero que estaregada por
todo & mundo.
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1. INTRODUCCION

Es muy delgadalalinea entre un hacker de sombrero blanco y un
hacker de sombrero negro, anivel de conocimientos ambostienen
lacapacidad de reconocer vulnerabilidades y/o fall os en sistemas,
para sacar provecho de la situacion, e hacker ético tiene como
mision explotar estas vulnerabilidades y reportar las mismas, el
fin nunca es el sacar provecho econémico de la situacion, por lo
contrario el objetivo es hacer recomendaciones y/o disefiar
controles paralamejora del sistema.

Las metodologias mas usadas en e Ethica Hacking son las
siguientes:

2. OSSTMM (FUENTE ABIERTA DE
SEGURIDAD MANUAL DE METODOS DE
PRUEBA)

Fig. 1 Logotipo OSSTMM

Metodologia que propone un proceso de evaluacion de una serie
de édreas que reflgga de manera fiel los niveles de seguridad
presentes en la infraestructura que va a ser auditada, a estos
niveles de seguridad se le denominan cominmente “Dimensiones

de Seguridad” y normalmente consiste en analizar los siguientes
factores.
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Como parte de un trabagjo secuencia la metodologia OSSTMM
consta de 6 items los cuales comprenden todo sistema actual,
estos son:

v' Seguridad de la Informacién

Seguridad de los Procesos

Seguridad en las tecnologias de Internet
Seguridad en las comunicaciones
Seguridad inaldmbrica

Seguridad Fisica
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3. ISSAF (MARCO DE EVALUACION EN
SISTEMAS DE INFORMACION DE
SEGURIDAD)
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Fig. 2 Logotipo ISSAF

Marco metodolégico de trabajo desarrollado por la OISSG que
permite clasificar lainformacion de la eval uacion de seguridad en
diversos dominios usando diferentes criterios de prueba. Algunas
de las caracteristicas més representativas de | SSAF son:

Brinda medidas que permiten reflgar las condiciones de
escenarios reales paralas evaluaciones  de seguridad.



Esta metodol ogia se encuentra principa mente enfocada en cubrir
los procesos de seguridad y la evaluacion de los mismos para asi
obtener un panorama completo de las vulnerabilidades existentes.

Permite e desarrollo de matriz de riesgo para verificar la
efectividad en laimplementacion de controles.

4. OWASP (SOLICITUD DEL PROYECTO
DE SEGURIDAD OPEN WEB)

Fig. 3 Logotipo OWASP

M etodol ogiade pruebas enfocadaen la seguridad de aplicaciones,
El marco de trabajo descrito en este documento pretende alentar
a las personas a evaluar y tomar una medida de la seguridad a
través detodo el proceso de desarrollo. Asi, pueden relacionar los
costes de un software inseguro a impacto quetiene en su negocio,
y de este modo gestionar decisiones de negocio apropiadas
(recursos) paralagestion ddl riesgo, algunas de las caracteristicas
mas representativas de OWA SP son:

v' Pruebas de firmadigital de aplicaciones Web.
Comprobaciones del sistema de autenticacion.
Pruebas de Cross Site Scripting.

Inyeccion XML

Inyeccién SOAP

HTTP Smuggling

Sql Injection

LDAP Injection

Polucion de Parametros

Cookie Hijacking
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Cross Site Request Forgery

5. CEH (ETHICAL HACKING
CERTIFICADO)
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CIEH

Certified Ethical Hacker

Fig. 4 Logotipo CEH

Metodologia de pruebas de seguridad desarrollada por €
International Council of Electronic Commerce Consultants (EC-
Council) algunas delas fases enunciadas en estametodol ogia son:

Obtencién de Informacion.
Obtencion de acceso.
Enumeracion.

Escalade privilegios.
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6. OFENSIVA DE SEGURIDAD

Professional Training and Tools for Security Specialists.
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Fig. 5 Logotipo OFFENSIVE SECURITY

Metodologia lider a nivel mundial para € desarrollo de pruebas
de penetracidn y estudios de seguridad, la metodol ogia contempla
principalmente los métodos para el desarrollo de estudios de
seguridad enfocados en seguridad ofensiva y teniendo como
marco la posibilidad real de explotacion independientemente de
los indicadores de riesgos y vulnerabilidades, las principaes
ventajas de adoptar este marco metodol 6gico son:

v' Enfoque sobre la explotacion real de las plataformas.
v" Enfoque altamente intrusivo.

v" Enfogue orientado a resultados tangibles y no a
estadisticas generadas por herramientas.

7. CONCLUSION

El resultado de la violacion de los sistemas y las redes de
informédticas en todo € mundo ha provocado la pérdida o
modificacion de los datos sensibles a las organizaciones,
representando dafios que se traducen en miles o millones de
dolares.

Esta situacion se presenta gracias a los esquemas ineficientes de
seguridad con los que cuentan lamayoriade las compafiias anivel
mundial y por qué no existe conocimiento relacionado con la
planeacion de un sistema de seguridad eficiente que proteja los
recursos informéticos de | as actual es amenazas combinadas.

Podemos afirmar entonces que las metodologias para Ethical
Hacking nos ayudan a acanzar una seguridad informatica
apropiada para cualquier red o sistema, sin duda alguna, las
empresas que se dedican a estos menesteres, jugando un rol
importante en esta area de Ethical Hacking.
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