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RESUMEN

Este articulo presenta una introduccién al Manual de la
Metodologia Abierta de Testeo de Seguridad en su
Version 3, estandar de facto en la redizacion de
auditorias de seguridad.
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1. INTRODUCCION

El OSSTMM por sus siglas en inglés “Open Source
Security Testing Methodology Manual” o “Manual de la
Metodologia Abierta de Testeo de Seguridad” tal como
fue nombrada oficialmente suversion en espafiol, es uno
de los estdndares profesionales mas completos y
cominmente utilizados ala hora de revisar la Seguridad
de los Sistemas desde Internet.

Creado en 2001 por Pete Herzog, Director Ejecutivo de
ISECOM (Instituto para la Seguridad y Metodologias
Abiertas), y fruto del esfuerzo ininterrumpido de més de
ciento cincuenta colaboradores directos, quienes junta a
la comunidad de profesionales en seguridad en su
conjunto, con tribuyeron con conocimiento, experiencia
y horas de revisién de este proyecto.

Este manua también contempla e cumplimiento de
normas y mejores practicas como las establecidas en €
NIST, 1SO 27001 - 27002 e ITIL entre otras, lo que la
hace uno de los manuales mas compl etos en cuanto ala
aplicacion de pruebas ala seguridad de lainformacion en
las ingtituciones.

A continuacion, se presenta la version 3 de este manual,
gue presenta muchas mejoras algunas a partir de la
version 2.2, particularmente relacionadas a mangjo de
riesgos y otras relacionadas con € uso de algunos test de
manera mejorada y ampliada.

2. OSSTMM 3

2.1 Propdésito

Su principa propésito es proveer de una metodologia
cientifica para examinar la organizacion, realizando
pruebas sobre |a seguridad de adentro hacia afuera.

Un segundo proposito es proveer guias para el auditor de
sistemas, destinadas a la certificacion de la organizacion
en cuanto alos requisitos del ISECOM.

El Documento provee una serie de descripciones
especificas para e desarrollo de un test de seguridad
operacional sobre todos los canales incluyendo aspectos
fisicos, humanos, telecomunicaciones, medios

inaldmbricos, redes de datos'y cual quier otradescripcion
derivadade unamétricareal .

2.2 Tiposdetest
Las pruebas de seguridad pueden abarcar todas las
formas y tipos, que van desde la intrusion, hasta la
auditoria guiada. EI OSSTMM contempla seis tipos de
test.

Blindaje o Hacking Etico.

Daoble blindaje, auditoria de Caja Negra o

Pruebas de Penetracion.

De CgaGris.

De Daoble CgaGris.

Test Tandem o Secuencial.

Inverso

2.3 Ambito o competencia

El ambito debe abarcar toda la seguridad operativa, y
comprometerse en las diferentes éreas 0 canales como lo
describe el manual, y se observa en lasiguiente tabla:

Canal Seccion Descripcion
Humano Todos aguellos
comprometido
s con la
organizacion
Fisico Objetos
tangibles de la
organizacion
Redes de datos Sistemas

Seguridad
Fisica

Seguridad de electronicos 'y
las redes de datos.

comunicacion | Telecomunicacio | Comunicacion
es nes es digitdes y

analégicas.
Seguridad del | Comunicaciones | Sefidles
Espectro inaléambricas Electromagnéti

€l ectromagnét cas empleadas.

ico

Tabla1l. Ambitode Manual

2.4 Mddulos

El flujo de este manual OSSTMM comienza con
determinar la situacion objetivo, esta situacion esta
determinada por la cultura, reglas, normas, regulaciones,
legislacion y politicas definidas en esta. La metodologia
propone un modelo jerarquico de Canaes, Modulos y




Tareas, donde los vectores son simplemente | as lineas de
andlisis que apuntan a cada uno de los canales.

Los moédulos son areas especificas de cada canal,
pudiendo encontrar actividades que se encuentran en la
frontera entre dos canales.

2.5 Esquema General

El esquema general del proceso de las pruebas de

seguridad presenta las siguientes fases:
Fase de Reglamentacion. Se establece la
direccion de las pruebas, €l auditor comprende
los requisitos, € alcancey las limitaciones de
la auditoria. En esta fase se considera: la
postura de la revisién, la logistica, y la
deteccion activa de verificacion.
Fase de Definicion. Se define e dmbito de la
aplicacion. Labase delas pruebas de seguridad
requiere € conocer el alcance y € ambito en
relacién delos objetivosy activos. En estafase
se considera la visibilidad de la auditoria, la
verificacion de accesos, de confianza, de
controles.
Fase de Informacién. El auditor va
descubriendo informacién, donde la intencion
es descubrir lamala gestién de lainformacion.
En esta fase se considera la verificacion de
procesos, de configuracion, la validacion de
propiedad, una revision de segregacion y de
exposicion, una exploracion de la Inteligencia
Competitiva.
Fase I nteractivade Pruebas de Controles. Estas
se centran en la penetracion y perturbacion. Es
por lo regular la fase final de las pruebas de

seguridad, y esta no puede realizarse mientras
las otras no se hayan realizado. En estafase se
considera la verificacion de la cuarentena, la
auditoria de privilegios, la validacién de
sobrevivencia, revision de alertasy registros

3. CONCLUSIONES

Como se observa el Manua paralaMetodologia Abierta
de Testeo de Seguridad, tiene una estructura esquemética
muy completa para € andlisis de seguridad, en las
organizaciones, tanto por expertos en seguridad de TI,
como también de auditores de seguridad..
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