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RESUMEN

En e articulo se especificara la relacion importante que existe
entre “Ethical Hacking” y los honeypots. Existen varios tipos de
HONEYPOTS a igual que varios propdsitos en su uso. La
investigacion nos lleva a encontrar cuando fue usado por primera
vez. También se realizo una investigacion para determinar la
incidencia de ataques que podria sufrir un ordenador tipico. En
particular se hablar de Ghost (honeypot). Se hablara de las
estrategias que se usa para atrapar a los hackers y spammers
dentro de esta trampa.
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1. INTRODUCCION

El término honeypot fue acufiado durante la Guerra Fria para
designar unatécnicade espiongjey hasta comienzos de la década
delos 90 no comienza a utilizarse en el campo de la seguridad de
lainformacién.

El libro de la figura explica muy detalladamente los diferentes
usos de los honeypots.
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Figura 1. Uno deloslibros de honeypots

En Seguridad Informética un honeypot es un recurso que no se ha
disefiado para recibir tréfico legitimo, sino para aparentar
servicios, sistemas operativos o incluso redes enteras, que puedan
resultar atractivos para un eventual atacante y que presenten
vulnerabilidades féciles de explotar, agjando a intruso de los

recursos reales a la vez que monitorizan todo esa actividad
malintencionada.

"En laterminologiainformatica, un honeypot es unatrampa para
detectar, desviar o de alguna manera contrarrestar |os intentos de
uso no autorizado de los sistemas de informacién." Honeypot
atraer un hacker en un sistematiene varios propdsitos:

- El administrador puede ver los hackers explotan las
vulnerabilidades del sistema, con lo que aprender que el sistema
tiene debilidades que necesitan ser redisefiado.

- El hacker puede ser capturado y detenido a intentar obtener
acceso de root al sistema.

- Mediante e estudio de las actividades de los hackers, los
disefiadores pueden crear mejores sistemas mas Seguros que son
potencialmente invulnerable alos futuros hackers.

Hay dos tipos principales de honeypots:

Produccion - Un honeypot es la produccion que se utiliza en el
entorno de una organizacion paraayudar a mitigar los riesgos.

Investigacion - Un sistema de este tipo agrega vaor a la
investigacion en seguridad informatica, proporcionando una
plataforma para estudiar la amenaza

Otros tipos de Honeypots: Su objetivo es desarrollar un sistema
en el cua todas las actividades sean controladasy seguidas.

- Honeyd (baja interaccion) - un demonio con licencia GPL, que
es capaz de simular grandes estructuras de red en un Unico host.

- Mwcaollect, Nepenthes (M ediano-interaccion) - Honeypot donde
el maware infecta un entorno simulado

- Spam honeypots - Honeypot programas creados por los
administradores, que se disfrazan de recursos abusable con € fin
de descubrir las actividades de los spammers.

- E-mail trampa - Una direccion de correo electronico que no se
utiliza para ningin otro propésito que € de recibir correo no
deseado también se puede considerar un honeypot spam.

Unainvestigacion realizada el 2006 demostro lasincidencias de
atagues que podria sufrir un ordenador tipico los cuales son:

En una primera fase, consistente en simplemente registrar €l
nimero y tipo de ataques, los resultados fueron que cada 15
minutos, como media, € ordenador recibia spam «molestax,
tipicamente ofertas fraudulentas para mejorar la seguridad del
ordenador. Sin embargo, cada hora, como media, el ordenador



recibia ataques més serios, de gusanos informdticos tipo
SQL.Slammer y MS.Blaster.!

La segunda fase de la investigacion consistia en dejar entrar €
adwarey spyware paraver suseventual es efectosen el ordenador.
El resultado fue que, de tratarse de un ordenador cualquieraen un
hogar normal, hubiera quedado totalmente insegura e inservible.

2. EL GHOST (HONEYPOT)

Ghost es un honeypot de maware que se propaga a través de
dispositivos de almacenamiento USB.Detecta | as infecciones por
este tipo de malware sin la necesidad de cualquier otra honeypot
information. Fue desarrollado por primera vez para una tesis de
licenciatura en la Universidad de Bonn en AlemaniaAhora e
desarrollo se contintia por € mismo desarrollador dentro del
Proyecto Honeynet.

Es un honeypot de malware USB.Es capaz de capturar el malware
gue se propaga a través de dispositivos de al macenamiento USB
sin ningln conocimiento mas alaEsto se hace mediante la
emulacién de una unidad flash USB y engafiar el malware en
infectar @ dispositivo emulado.Debido a hecho de que la
maquina debe estar infectada con el fin parad dispositivo virtua
para detectar € malware, € honeypot esta disefiado para
funcionar en sistemas Windows, que se dirige principa mente por
el malware en el momento.

Figura2. Malware (GHOST)

Actualmente, sdlo es compatible con Windows XP'y se encuentra
en una etapa temprana de desarrollo, aungue su concepto se ha
demostrado que funcionabien, y € codigo es

estable.Si Ghost detecta unainfeccién, entonces actual mente solo
informade quelamaguinaestaposiblemente infectada, sinincluir
ningunainformacion adicional.

3. SPAM HONEYPOTS

Los spammers son usuarios que abusan de recursos como los
servidores de correo abiertos y los proxies abiertos. Algunos
administradores de sistemas han creado honeypots que imitan
este tipo de recursos paraidentificar alos presuntos spammers.

Figura 3. Spammers

Algunos honeypots Jackpot, escrito en Java, y smtpot.py, escrito
en Python. Proxypot es un honeypot que imitaun proxy abierto (o

proxypot).
4. HONYPOTSDE SEGURIDAD

Programas como Deception Toolkit de Fred Cohen se disfrazan
de servicios de red vulnerables. Cuando un atacante se conecta al
servicio y trata de penetrar en €, el programa simula € agujero
de seguridad pero reamente no permite ganar € control del
sistema. Registrando laactividad del atacante, este sistemarecoge
informacion sobre € tipo de ataque utilizado, asi como la
direccion IP del atacante, entre otras cosas.

4.1 Honeynet Project

Es un proyecto de investigacion que despliega redes de sistemas
honeypot (HoneyNets) para recoger informacion sobre las
herramientas, tacticas y motivos de los criminal es informaticos.

4.2Security

Suite es un proyecto que desarrolla una Suite de Seguridad
Informética. Dentro de los programas que la engloban esta
disponible un Honeypot configurable de baja interaccién. El
proyecto es multiplataforma, programado en Ruby y esta
licenciado bajo GNU/GPL.

5. CONCLUSIONES

El estudio de los HONEYPOTS es muy complejo de hecho su
estudio y aplicacion se aboca més a las grandes empresas pero
con €l tiempo ha evolucionado en su uso.
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