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RESUMEN

El Cross-Site-Scripting es una vulnerabilidad que aprovecha la
falta de mecanismos de filtrado en los campos de entrada y
permiten el ingreso y envié de datos sin validacion alguna, que
permite a una tercera parte inyectar en paginas web vistas por €l
usuario codigo Java Script o en otro lenguaje script similar
gemplo. VBScriptpudiendo generar secuencias de comandos
maliciosas que impacten directamente en el sitio o0 en € equipo
de un usuario.

Este tipo de vulnerabilidad se conoce en espafiol con € nombre
de Secuencias de comandos en sitios cruzados.

Causa un impacto tanto aunaaplicacién web como ausuarios que
de manera inconsciente activen dicha secuencia de comandos.

Dicho codigo malicioso se compone de cadenas de datos cuyo
contenido son scripts completos contenidos en enlaces o
gjecutados desde formularios.

En caso de que sea g ecutado €l mismo se gjecutara en €l equipo
del usuario con todos los privilegios permitidos por las politicas
de seguridad configuradas en e navegador del usuario o del sitio
visitado, pudiendo redlizar acciones diversas como la captura de
cookies de usuario o laactivacion de servicios y componentes del
sistema operativo del usuario victima.

Palabras Clave

Ataque, web, malicioso, usuario, seguridad,

XSS, vulnerabilidad, aplicaciones, internet.

1. INTRODUCCION

El Cross Site Scripting (XSS) es una vulnerabilidad muy comin
hoy en dia, se puede encontrar en la mayoria de las aplicaciones
web en Internet.

Este fallo compromete més que nada, la seguridad del usuario y
no la del servidor. Consiste en inyectar codigo HTML o Java
script en una aplicacion web, con € fin de que el navegador de un
usuario gecute el cédigo inyectado al momento de ver la pagina
aterada.

Comunmente el XSS se utiliza para causar una accion indebida
en e navegador de un usuario, pero dependiendo de la

vulnerabilidad, se puede explotar €l fallo para causar una accién
indebida en un servidor o en una aplicacion.

Estalimitacion se debe aque el codigo HTML seinterpretaen el
navegador de un usuario y no en el servidor. Asi que si alguien
inyecta codigo HTML en alguna aplicacion web no podria hacer
dafio alguno a servidor, ya que éste nunca interpreta el codigo
HTML, solo los navegadores. Por eso este ataque se determina:
“ataque del lado del cliente”.

El XSS se puede utilizar para hacer phishing, (robo de
credenciales), troyanizar navegadores. Todo depende de la

pagina.
2. ATAQUESDE CROSS-SITE SCRIPTING (XSS)

Los datos se incluyen en el contenido dinamico que se enviaaun
usuario de la web sin ser validado por cdédigo malicioso.

El contenido malicioso enviado al navegador web a menudo toma
la forma de un segmento de Java Script, pero también puede
incluir HTML, Flash o cuaquier otro tipo de cddigo que el
navegador puede gjecutar. La variedad de |os ataques basados en
XSS escasi ilimitada, pero normamente incluyen la transmision
de datos privados, como las galletas o cualquier otrainformacién
de sesiones alaatacante, lareorientacion delavictimaalapéagina
web controlado por e atacante, o la redizacion de otras
operaciones maliciosos en lamaquinadel usuario en laapariencia
del sitio vulnerable.

Los ataques XSS generalmente se pueden clasificar en dos
categorias:

Almacenados

Reflgjados.
Hay una tercera, mucho menos conocido tipo de ataque XSS
llamada DOM X SS.

L os ataques XSS almacenados

Ataques almacenados son aquellos en los que el cadigo inyectado
se almacena de forma permanente en los servidores de destino,
como en una base de datos, en un foro de mensajes, registro de
visitantes, campo de comentarios, etc. La victima recupera €l
script malicioso en € servidor cuando se solicitaal amacenado
informacion.




Ejemplo de un ataque X SS almacenado.

+ El siguiente segmento de cddigo JSP consulta una
base de datos para un empleado con un ID dado y seimprime €
nombre del empleado correspondiente.

<%...

Statement stmt = conn.createStatement ();

ResultSetrs = stmt.executeQuery (“select * from
emp whereid="+eid);

if (rs!=null) {

rs.next ();

String name = rs.getString ("name");
%>

EmployeeName: <%= name %>

Este cddigo funciona correctamente cuando los valores de
nombre son bien educados, pero no hace nada para evitar abusos,
s no lo son. Una vez més, este cddigo puede parecer menos
peligroso porque € valor del nombre se lee de una base de datos,
cuyo contenido aparentemente son gestionados por la aplicacion.
Sin embargo, s e valor del nhombre se origina a partir de datos
suministrados por € usuario, a continuacion, la base de datos
puede ser un conducto para el contenido malicioso. Sin la
validacion de entrada correcta en todos | os datos al macenados en
labase de datos, un atacante puede €jecutar comandos maliciosos
en e navegador web del usuario. Este tipo de explotacion,
conocido como XSS amacenados, es particularmente insidioso
porque la indireccion causada por € almacén de datos hace que
sea més dificil identificarla amenazay aumentala posibilidad de
que el ataque afectardamultiples usuarios. XSStienesuinicio en
el formulario con los sitios web que ofrecen un "libro de visitas'
a los visitantes. Los atacantes podrian incluir Java Script en su
entrada en € libro, y todos los visitantes posteriores a la pagina
delibro de visitas que se gjecute & codigo malicioso.

L os ataques XSS reflgj ados

Ataques reflgjados son aquellos en los que € codigo inyectado se
refleja en € servidor web, por eiemplo, en un mensaje de error,
resultado de la busqueda, o cualquier otra respuesta que incluye
algunos o todos de la entrada se envia a servidor como parte de
lasolicitud. Ataques reflgjados se entregan alas victimas através
de otraruta, tal como en un mensgje de correo electrénico, 0 en
algun otro servidor web. Cuando un usuario es engafiado para
hacer clic en un enlace madicioso o enviar un formulario
especia mente disefiado, €l codigo inyectado vigjaal servidor web
vulnerable, lo que reflgja e ataque a navegador del usuario. El
navegador gecuta el cddigo, ya que provenia de un servidor de
"confianza’.

El jemplo méas comin se puede encontrar en los sitios web de
anuncios de a bordo que proporcionan funcionalidad list-style de
correo basado en web.
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* El siguiente segmento de codigo JSP leeun ID de
empleado, eid, de unasolicitud HTTP y lo muestraa usuario.
<% String eid = request.getParameter ("eid"); %>

Employee ID: <%= eid %>

El cédigo de este gjemplo funciona correctamente si eid contiene
texto afanumérico Unico estandar. Si eid tiene un valor que
incluye meta-caracteres o codigo fuente, el codigo sera gjecutado
por el navegador web, ya que muestralarespuesta HTTP.
Iniciadmente esto podria no parecer gran parte de una
vulnerabilidad. Después de todo, ¢por qué alguien escriba un
URL que causa € codigo malicioso se gecute en su propio
ordenador? El verdadero peligro es que un atacante crear el URL
malicioso, a continuacion, utilizar el correo electrénico o trucos
deingenieriasocia paraengafiar alas victimas paraque visite un
enlace alaURL. Cuando las victimas hagaclic en € vinculo, sin
saberlo, reflgjan el contenido malicioso mediante la aplicacion
web vulnerable a sus propios equipos. Este mecanismo de
explotacién de las aplicaciones web vulnerables es conocido
como XSS reflejados.

3. CONSECUENCIASDEL ATAQUE XSS

La consecuencia de un aaque XSS es € mismo,
independientemente de s se almacena o reflgja (o0 basado en
DOM). Ladiferenciaestaen laformaen lacarga Util quellegaal
servidor. No se degje engafiar en pensar que es "solo lectura’ o
"brochureware", € sitio no es vulnerable a graves atagues XSS
reflgjados. XSS pueden causar unavariedad de problemas para el
usuario fina, que varian en severidad desde una molestia a un
compromiso completo de la cuenta. Los ataques XSS més graves
implican la divulgacion de cookie de sesion del usuario, 1o que
permite a un atacante secuestrar la sesién del usuario y hacerse
cargo de lacuenta. Otros atagues dafiinos incluyen ladivulgacion
delosarchivosdelosusuariosfinaes, lainstalacion de programas
de caballo de Troya, redirigir a usuario aotrapagina o sitio web,
o modificar la presentacion de los contenidos. Unavulnerabilidad
XSS que permite a un atacante modificar un comunicado de
prensa o noticia podria afectar la cotizacion de la empresa o
disminuir la confianza del consumidor. Una vulnerabilidad XSS
en un sitio farmacéutica podria permitir a un atacante modificar
informacin de dosificacion que resulta en una sobredosis. Como
determinar si esvulnerable

Las fallas de XSS pueden ser dificiles de identificar y retirar de
una aplicacion web. La megjor manera de encontrar defectos es
realizar una revision de seguridad del codigo y la blsgqueda de
todos los lugares en los que la entrada de una peticion HTTP
podria hacer su camino en lasalidaHTML.



4. ;.COMO PROTEGERSE?
Las defensas primarias contra XSS

Se describen en e XSS Prevencién OWASP (el proyecto de
seguridad de aplicaciones web de cadigo abierto). Ademas, es
crucial que desactivar la compatibilidad con HTTP TRACE en
todos los servidores web. Un atacante puede robar datos de las
cookies a través de Java script. Este ataque se monta cuando un
usuario publicaun script malicioso en un foro asi que cuando otro
usuario hace clic en e enlace, unallamada de seguimiento HTTP
asincrénico se activa, que recoge informacion de las cookies del
usuario desde e servidor, y luego lo envia a otro servidor
malicioso que recoge la informacion de las cookies para que €
atacante puede montar una sesion de secuestrar ataque. Esto se
mitiga facilmente retirando €l apoyo aHTTPTRACE en todos los
servidores web.

5. COMPONENTES DE SEGURIDAD

El proyecto OWASP ESAPI ha producido un conjunto de
componentes de seguridad reutilizables en varios idiomas,
incluyendo la validacion y escapar de las rutinas para evitar la
manipulacién de parametros y la inyeccion de ataques XSS.
Ademés, la aplicacion de entrenamiento proyecto WebGoat
OWASP tiene lecciones de Cross-Site Scripting y codificacion de
datos.

7. CONCLUSION

Las vulnerabilidades de XSS abarcaban cuaquier ataque que
permita jecutar codigo de "scripting".
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A través de un ataque XSS, se puede secuestrar cuentas, cambiar
configuraciones de los usuarios, acceder a partes restringidas del
sitio, modificar € contenido del sitio, etc. Las falas de XSS
pueden ser dificiles de identificar y retirar de una aplicacion web.
Es por eso que e proyecto OWASP usa componentes de
seguridad para evitar un ataque malicioso.

8. REFERENCIAS

3

Autor: A

[1] Cross-site Scripting (XSS). Autor: fortify software
Disponible en:

https://www.owasp.or g/index.php/Cr oss-

site Scripting %28XSS%29

[2] Cross-site scripting Autor: Sirdarckcat

Disponible en: http://es.wikipedia.org/wiki/Cross-

[3] Tutorial bésico cross site scripting
drian Disponible en:

http://www.shellshocklabs.com/search/?g=cross+site+scripting

4.

[4] Tutoria de cross site scripting [ X SS]+como atacar
giemplos. Autor: ICEnetX Disponible en:
http://www.taringa.net/posts/ebookstutoriales/2306
553/Tutorial-de-cr oss-site-scripting-XSS-como-
atacar -l emplos.html

[S]XSS Capitulo 1: Introduccidn a Cross Site Scripting. Autor:
zhynar_X Disponible en: http://wiki.elhacker.net/bugs-y-
exploits/nivel-web/xss






