TOKENSDE SEGURIDAD
Keitling Days Salinas Hinojosa
Universidad Mayor de San Andrés
Carrerade Informética
Andlisisy Disefio de Sistemas
kd_salinas_hinojosa@hotmail.com

RESUMEN

La mayor parte de los sistemas informéticos y redes
mantienen de uno u otro modo una relacion de
identi dades personal es asoci adas normal mente con un
perfil de seguridad, rolesy permisos.

La falta de supervision sobre esas aplicaciones y los
tokens de seguridad empleados pueden significar que
una aplicacion indeseable de un tercero tenga acceso
alos servicios de nube de una compafiia, 10 que puede
conducir a mas incidencias en cuanto a datos
comprometidos.

Cabe mencionar que entre los principales Tokens de
Seguridad se tiene alos Tokens OTP y Tokens USB.
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1. INTRODUCCION

Los sistemas tradicionales de autenticacion utilizan
nombre de usuario y contrasefia para autenticar pares
de usuarios. Esto proporciona una seguridad minima,
yaque muchas contrasefias de usuario son muy faciles
de adivinar.

Ahora dado estos Ultimos acontecimientos no
favorables para la seguridad existe como una opcién
de ALTO nivel lo que es los Tokens de seguridad
cuyo objetivo principal es brindar megor
autentificacion, ademas que los servicios ofrecidos
para este dispositivo electronico establece una
relacion de confianza entre un cliente y un proveedor
de servicios web, a continuacion el tema mencionado
se presentara mas desarrollado, complementando que
esmuy interesante y comprensible.

2. MARCO TEORICO

2.1.TOKEN DE SEGURIDAD

Definicion.- Un token de seguridad (también token de
autenticacion o token criptografico, Ver Figural) es
un dispositivo electrénico que se le da a un usuario
autorizado de un servicio computarizado parafacilitar
el proceso de autenticacion.
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Figura 1. Token de seguridad.

Es el dispositivo de seguridad utilizado para firmar
digitalmente y cifrar mensgjes. Tiene un Nivel de
Seguridad ALTO, siendo € portador de la llave del
usuario para acceder los servicios prestados que
requieren Certificados Digitales. Este combina las
funcionalidades de unatarjetainteligente y su lectora
en un hardware en uno solo; es facil de manipular,
seguro y se puede tradadar a cualquier parte del
mundo.

Existe mas de una clase de token. Estan los bien
conocidos generadores de contrasefias dindmicas
"OTP" (One Time Password) y la que cominmente
denominamos tokens USB |os cuales no solo permite
amacenar contrasefias y certificados, sino que
permiten llevar laidentidad digital de la persona.




2.2.PRINCIPALESTOKENS

2.2.1. TOKENSOTP (ONE TIME PASSWORD
O PASSWORD DE UN SOL O USO)

Laautenticacion con contrasefiade un solo uso u OTP
(del inglés One-Time Password, Ver Figura 2) esuna
variacion de la autenticacion con usuario/contrasefia.
En este método de autenticacion se dificultael acceso
no autorizado haciendo que cada contrasefia sea
vélida para una Unica sesion. Se tiene que usar una
contrasefia nueva para cada sesion. De esta forma se
imposibilita que un atacante que capture € usuario y
lacontrasefia usada, la puedareutilizar. También hace
a sistema mas resistente frente ataques de fuerza
bruta ya que cada vez que cambia la contrasefia |0s
intentos realizados anteriormente para romper la
anterior contrasefia no sirven para nada y hay que
empezar desde cero.

L os sistemas de generacion de passwords de un solo
uso basados en hardware, tradicionamente usados
por la banca privada, ya estan a acance de todo €
mundo para meorar la seguridad en la red.
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Figura 2.Ejemplo de tokens OTP (One-Time
Password)

2.2.1.1. PASSWORD (CONTRASERNA)

Una contrasefia o clave (en inglés Password) es una
forma de autentificacion que utiliza informacion
secreta para controlar € acceso hacia algin recurso.
La contrasefia debe mantenerse en secreto ante

aquellosaquien no sele permite el acceso. A aquellos
gue desean acceder alainformacion selessolicitauna
clave; s conocen 0 no conocen la contrasefia, se
concede 0 se niega el acceso a lainformacion segln
sea el caso.

2.2.2. TOKENSUSB

L os tokens USB son tokens el ectronicos que tienen un
tamafio pequefio que permiten ser coOmodamente
llevados en €l bolsillo o lacarteray son hormalmente
disefiados paraatarlosaun llavero (Ver Figura3). Los
tokens electronicos se usan para amacenar claves
criptogréficas como firmas digitales o datos
biométricos, como las huellas digitales. Algunos
disefios se hacen a prueba de ateraciones, otro
pueden incluir teclados para la entrada de un PIN.

La familia de Token USB de Macroseguridad ofrece
una amplia gama de soluciones, desde un dispositivo
con € chip con meor relacion coste-beneficio hasta
la més reciente innovacion que contiene un chip de
smartcard de 32 bits de ata performance. Ademas del
innovador Token USB que se integra con Biometria,
denominado BioPass3000 Token USB, la llave
interactiva USB con funciones de audio o display, €
combo USB Flash + PKI, y asi como también lallave
que combinalatecnologia OTP con PKI.
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Figura 3. Un ejemplo de Tokens USB y una breve
descripcion de a lo que se puede acceder usando
este dispositivo.



2.2.2.1. PKI (PUBLIC KEY

INFRASTRUCTURE)
Una infraestructura de clave publica (o, en inglés,
PKI, Public Key Infrastructure) es una combinacién
de hardware y software, politicas y procedimientos
de seguridad que permiten la gjecucion con garantias
de operaciones criptogréficas como € cifrado, la
firma digital o e no repudio de transacciones
electronicas.
3. CONCLUSIONES
Se puede concluir que dado €l objetivo principa que
presenta un Token de Seguridad que es de
autentificacion (valgalaredundancia) estedispositivo
electronico efectlia correctamente su funcion, ademas
que brinda seguridad al usuario que lo posea.
También cabe recalcar que su Unica desventgja es que
un hacker podriavulnerar lostokens si no setienelas
precauciones adecuadas y deberiamos plantearnos un
nuevo interrogante: si grandes compafiias como RSA
Security (mundialmente conocida por fabricar los
tokens de seguridad) fueron comprometidas con
mayor o menor nivel de complejidad. ¢Qué podemos
esperar de la seguridad de otras empresas?, aca es
donde debemos resdtar la importancia de la
Seguridad Informatica en un futuro.
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