Fases de un Ataque Hacker

David Joel Mamani Quisbert
Universidad Mayor de San Andrés
Facultad de Ciencias Puras Naturales
Carrera de Informatica
Andlisis y Disefio de Informacion

joel92david@gmail.com

RESUMEN

Un ataque hacker se basa en cinco partes importantes, para poder
Ilevado a cabo de manera exitosa.El hacker debe tomar en cuenta
con suma importancia cada una de estas etapas ya que esto
depende €l éxito de su objetivo, ya que un ligero descuido podria
provocar que €l hacker sea llevado a prision, pero viéndolo
éti camente también es bueno tomar en cuenta que la victima debe
conocer la estrategia de atague de un hacker para poder tomar
medidas para poder descubrir al hacker.

Palabras Clave

Hacker, atagque, sniffers.

1. INTRODUCCION

Un atague dentro de ethical hacking se lo hace de manera sana, es
decir sin malicia sin la mentalidad destructiva, desde € enfoque
ético se pueden hacer penetraciones asistemas o redes paraprobar
e conocimiento adquirido, es decir que un ataque exitoso paraun
hacker es una meta realizada. Asi como es de vital importancia
tomar en cuenta ademas de respetar estas fases para un hacker,
también lo es para la victima del ataque, ya que conociendo a
menos como funciona la estrategia de un hacker podra tomar sus
medidas, como por gjemplo: s ha captado en su tréfico de red
alguna direccién IP extrafia, 0 de una direccion IP que haya
falsificado su identidad, entonces si la victima observa que esto
sucede a menudo deberia preocuparse ya que € hacker se
encontrariaen lafase de mantener el acceso, en este caso bastaria
capturar €l trafico de red para poder obtener mucha informacion
del hacker que estarealizando €l ataque.

2. FASESDEL ATAQUE

2.1 Reconocimiento

Esta fase consiste en e estudio previo que hace un hacker hacia
su victima u objetivo, lo que se hace basicamente es extraer toda
lainformacion posible como ser: el sistema operativo que usala
victima, las aplicaciones que usa, puertos que tiene habilitados,
direccion IP de su maquina, y demés informacion que le servira
a hacker para posteriormente estudiar a esta victimaméas afondo
y poder planear una estrategia de atague.

2.2 Escaneo

Esta es la fase en la que € hacker organiza toda la informacién
obtenidaen laanterior fase, tomaaguello que le pueda servir para
hacer un andlisis, luego identifica las caracteristicas mas
importantes de toda la informacion y la estudia para hallar
vulnerabilidades. El hacker debera sobre todo enfocarse en los
puertos ya que es una pieza clave para un atague.

2.3 Ganar acceso

Esta es unade las fases para d hacker yaque eslafase en laque
aplicara |la estrategia planteada luego de que en la fase anterior
haya encontrado las vulnerabilidades, para esto el hacker debera
hacer uso de todas sus habilidades mejor alin si usa herramientas
gue existen justamente para lo que desea redlizar €l hacer. El
acceso puede ser localmente o de un medio externo, a través de
secuestro de sesion (esto consiste en falsificar laidentidad de un
ordenador conocido parael ordenador delavictima, y confundirla
haciéndose pasar por esta), incluso tratando de descifrar la
contrasefia del ordenador de la victima. Esta fase es decisiva ya
que el hacker podra ver € alcance de éxito que pueda tener su
penetracion.

2.4 Mantener e acceso

Esta fase consiste en mantener €l acceso que gano en el sistema
tratando de usar distintas herramientas como los sniffers que son
usados para capturar €l trafico dered, estetréfico dered le servira
a hacker para poder obtener informacion sobre con que
ordenadores interactlia su objetivo, lo que le servira para poder
hacer una falsificacion de identidad haciéndose pasar por una de
la direcciones conocidas y de confianza de sus objetivo, en esta
fase debeiniciar sesionestelnety FTP.

En esta fase es importante que e hacker permanezca como
indetectable para el objetivo, para esto debe remover € rastro de
evidencia que dejo su penetracion y haciendo uso de Backdoor y
Troyanos para de esta maneraintentar conseguir acceso con atos
niveles de privilegio es decir como un administrador, como
también podrian usar caballos de Troya para transferir
informacion como nombres de usuario, passwords y cuentas de
banco que podrian estar almacenadas en €l sistemadel objetivo.

2.5 Cubrir lashuellas

Esta es donde debe cubrir las huellas para poder terminar la obra
perfecta, debe usar todas |as herramientas posibles para evitar que
los administradores puedan encontrar |os registros de acceso de
un usuario desconocido através del andlisisde tréfico que podrian
hacer. Esta para mi es la fase més importante para un hacker ya
gue de esto depende que no encuentren evidencias, porgue
simplemente basta con encontrar un registro del acceso de un
individuo extrafio para que la victima sospeche y si tiene un buen
sistema de seguridad podrian detectarlo y asi el hacker terminaria
enlacércel.




3. CONCLUSIONES

L as etapas de un ataque son muy importantes parael hacker como
también lo son parala victima que no conoce de la estrategia de
ataque. Lavictimaen caso dedetectar trafico extrafio deberatratar
de obtener informacién sobre el hacker para poder tomar
represalias contra é, es decir dejar que acceda inclusive existen
diferentes estrategias de respuesta que podria tener la victima,
como por gjemplo: darleinformacion falsa, y hacerle saber que se
estd metiendo en un gran problema.

En sintesis € ataque hacker no siempre es malintencionado dentro
del hackeo ético también se podran hacer penetraciones asistemas
0 aredes, pero no con la mala intencién de usar la informacion
extraida de manera perjudicia para € objetivo. Sin embrago
también se debera tomar en cuenta las recomendaciones
mencionadas sobre todo en la etapa en la que € hacker debera
borrar todos los rastros dejados por su penetracion de manera
minuciosa.
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En esta fase el hacker deberé tener mucho cuidado de no olvidar
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