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RESUMEN.

En este articulo se menciona una certificacion ofrecida por la
compafiia MILE2, esta compafiia es conocida por su robusta lista
de certificaciones de seguridad cibernética para importantes
organizaciones.

Esta certificacion es dada cuando €l estudiante toma unos cursos
en linea, con lafinalidad de mejorar sus protocolos de seguridad.
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1. INTRODUCCION

Un Hacker Etico es un profesional dotado de habilidades para
encontrar las debilidades o vulnerabilidades en los sistemas
utilizando el mismo conocimiento y herramientas que un hacker
malicioso, aprendiendo a escanear, probar, hackear y asegurar sus
propios sistemas. También busca entender como trabgjan a su
arededor paraluego analizary realizar ataques controlados a sus
propiasredesy sistemas, siempre con lafinalidad que ningunared
real resulte dafiada.

Este curso es paralas empresas que reguieran conocer lasdiversas
técnicas que utilizan los hacker para acceder a las redes
corporativas y que les permitatomar medidas correctivas para su
neutralizacion. Profesionales que busquen la entrega de
soluciones en el dambito de la seguridad informética, combinando
deformaintegral productosy serviciosdel mercado, con €l fin de
proteger los activos informéticos de las empresas, facilitando €
desarrollo y operacién de sus actuales y futuros negocios.

2. CERTIFIED PENETRATION TESTING
ENGINEER

Ingeniero Certificado Pruebas de Penetracion (también Ilamado
C) PTE) es una certificacion profesional. Esta certificacion se
obtiene tomando el curso de seguridad. CPTE certificacion es més
conocido por ayudar a los Estados Unidos de la Fuerza Aérea
mejorar sus protocolos de seguridad. El curso esta acreditado por
la Agencia de Seguridad Nacional (NSA) y el Comité Nacional
de Sistemas de Seguridad (CNSS).

3. HISTORIA
Iniciamente, la certificacion CPTE exclusivamente ayud6 a
laFuerza Aérea de Estados Unidos paraaumentar y actualizar sus
protocolos de seguridad. Antes de la expedicion de certificados
Mile2 CPTE, la compafiia ofrecié un curso de capacitacion para
Certified Ethical Hacker.

Mile2 adopt6 la estructura fundacional CEH con la mente de la
actualizacion del marco hacia una metodologia de pruebas de
penetracion.

La compafiia cambi¢ la acreditacion Certified Engineer Pruebas
de Penetracion en julio de 2009 parareflgjar laevolucion en curso
en laseguridad de lainformacion mundial de certificacion. Enla
actualidad, los instructores ensefian cursos desarrollado de
maneraindependiente bgjo €l titulo CPTE.

En abril de 2012, Mile2 concedié la condicién de Centro
Autorizado de Formacion parala Seguridad de Expertos Ltd., una
compafiia de tecnologia de la informacién independiente. En la
actualidad, Mile2 respalda "pruebas de penetracion: Redes y
Sistemas Protegidas’ como una guia para facilitar las buenas
précticas de pruebas de penetracion. Lapublicacién dejunio 2012
es una ayuda a estudio paralos estudiantes CPTE. Los modelos
mas recientes para la simulacién de las infracciones de seguridad
son intrincadas en el texto.

4. DESCRIPCION DEL CURSO.

El costo del examen por primera vez, estaincluido en
€l costo del curso.

Debe registrarse en la plataforma de Mile2® para
tomar el examen y cargar €l Boucher correspondiente
parael examen, €l cual serd provisto por laEDU al
finalizar el cursoy cumplir con minimo el 80% de
asistenciaal curso.

Consta de 100 Preguntas de seleccion miltiple y una
duracién de 2 horas.

Se obtiene la aprobacion del examen con un resultado
superior a 75%.

El examen se presenta ViaWeb, onliney en Ingles al
finalizar el curso en las instalaciones de la fundacion.
El resultado de su examen serd mostrado a finalizar e
examen. Un e-mail también serqenviado ala




direccion registrada.El certificado fisico es entregado
dentro de las siguientes 8 semanas después de la
presentacion del examen.

No vence la certificacion obtenida.
El examen se presenta con Libro Abierto.

5. METODOLOGIA.
Los talleres cuentan con una parte tedrica dictados en forma de
presentaciones con ejemplos concretos y taleres donde los
participantes aplicaran los conceptos aprendidos durante las
presentaciones tedricas. El curso es dirigido a realizar practicas
de los temas vistos en clase.

En e curso se incluyen material de apoyo, asi como videos
ilustrativos.

También el manejo de equipos de computo con las caracteristicas
necesarias para realizar pruebas, mangjo de multiples maquinas
virtuales y la suficiente capacidad de procesamiento requeridos
pararealizar exitosamente los laboratorios y talleres del curso.

6. AYUDASAUDIOVISUALES
Ademas de la presentacién formal del material del curso - taler,
se incluyen giercicios, taleres y discusiones en grupo, con €l
proposito de facilitar el trabajo de las practicas reales que se
desarrollen.

Ademas de la presentacion formal del material del programa, se
incluyen talleres - gercicios, précticas y discusiones en grupo,
con €l proposito defacilitar € entendimiento delostemastratados

Unicamente a |os participantes que hayan asistido al 80% de las
sesiones 0 més, selesotorgarael certificado deasistenciay tendra
el derecho de tomar el examen internacional a través de MACS
(Mile2 Assesment & Certification System).

7. CONCLUSION
Hoy en diamas profesionalesy estudiantes estén preparados para
encontrar vulnerabilidad y deficiencias en un sistemainformético,
es por eso que debemos estar preparados paradar un contra ataque
estratégico pararegularizar nuestras deficiencias.
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