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RESUMEN

El anonimato es una red de Tor compuesta por tineles virtuales
que permite a los usuarios mejorar su privacidad en Internet. Los
usuarios pueden utilizar Tor para evitar que las webs los rastreen a
la vez que permite conectarse a paginas web y otros servicios
online que estén bloqueados por sus proveedores de Internet
locales, todo ello sin necesidad de revelar su ubicacion.
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1. INTRODUCCION

Durante afios TOR, (The Onion Router) ha sido el programa mas
popular que permite navegar en internet de manera anoénima. Es
una de las piezas fundamentales de lo que se conoce como Deep
Web lleva tiempo siendo objetivo de los gobiernos y empresas
que buscan conocer quién es quién y donde esta cada servidor
dentro de esta red.

Fue creada originalmente por el Laboratorio de Investigacion
Naval de EE.UU. y la utiliza la gente que quiere enviar
informacion a través de Internet sin ser rastreada. Esta red es
utilizada por los periodistas y los funcionarios encargados de
hacer cumplir la ley, pero también se ha vinculado a la actividad
ilegal, incluyendo trafico de drogas y la venta de imagenes de
abuso infantil.

Y es por esa razéon hacen muchos ataques sobre la red con el
objetivo de acabar con el anonimato, y que ademas se han puesto
en practica.Los portavoces de la red de TOR admiten que el
anonimato fue puesto en peligro.

De acuerdo con el comunicado el ataque del sistema comenzo el
30 de enero de 2014 y se percataron de €l el 4 de julio de ese
mismo afo. De manera que los usuarios que hayan usado TOR en
ese lapso podrian haber expuesto su identidad.
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= Tor prevents people from
learning your location or
browsing habits.

= Tor is for web browsers,
instant messaging clients,
and more.

Anonymity Online
Protect your privacy. Defend yourself

against network surveillance and traffic
analysis.
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Figura 1. Descarga de Tor

=» Toris free and open
source for Windows, Mac,
Linux/Unix, and Android
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2. EL ATAQUE A TOR

El ataque a esta red se llevd a cabo entre comienzos de febrero
hasta el pasado 4 de julio. Al parecer ciertos relays maliciosos
tenian como objetivo “des-anonimizar” a los usuarios de
servicios ocultos, y aunque esos relays ya fueron purgados, hay
una brecha de cinco meses, ademas de varias cosas por
determinar, incluyendo el tipo y la cantidad de informacion que
obtuvieron los atacantes

Los encargados de la red revelaron la existencia de una maniobra
basada en la modificacion de los encabezados del protocolo de
Tor, para realizar lo que se conoce como “ataque de confirmacion
de trdfico”, combinado con un “ataque Sybil” que falsifica
identidades.

—
Tor Network Settings

Before you connectto the Tor
network, you need to provide
information aboutthis computer's
Internet connection.

BROWSER
BUNDLE

Which of the following best describes your situation?

I would like to connect directly to the Tor netwark.
This will work in most situations.

This computer's Internet connection is censored, filtered, or proxied.
| need to configure bridge. firewall, or proxy settings.

For assistance, contact help@rtiorprojectorg

Figura 2. Conectandose con Tor

Un ataque de confirmacion de trafico trabaja controlando los
relays en ambos extremos de un circuito Tor. Una vez que el
volumen del trafico, el tiempo, y otros aspectos son comparados,
se puede concluir si ambos relays estan dentro del mismo circuito.
Cuando el primer relays del circuito conoce la direccion IP del
usuario, y el ltimo relays establece la ubicacion del recurso al
que se desea acceder, el usuario en cuestion queda efectivamente
“des-anonimizado”.



De hecho las agencias de investigacion usan agentes infiltrados
para llegar personalmente a los ciberdelincuentes que manejan
esta red para fine ilicitos, porque el rastreo de IPs no los lleva a su
blanco.

Por otra parte, otro incentivo para acabar con TOR puede provenir
de Rusia, donde Vladimir Putin ofrece 100, 000 ddlares a quien
obtenga los datos protegidos por el sistema.

3. ANALIZANDO LA VULNERABILIDAD

Como se ha descubierto una grave vulnerabilidad se encontraron
115 nodos intermedios de la red Tor que estaban actuando de
forma maliciosa lo que representa alrededor de un 6.4% del total
de usuarios de esta red.

Mediante la utilizaciéon de esta vulnerabilidad recientemente
descubierta de ataques de confirmacion de trafico. Esto significa
que si un atacante dispone de un numero elevado de nodos
comprometidos se podria introducir un marcador en cada uno de
los paquetes que se envien y calcular, dependiendo de cuando se
observa ese paquete en otro nodo, que paquetes han ido pasando
por los mismos nodos.
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Figura 3. Funcionamiento de Tor.

No se sabe cuantos datos han recogido los atacantes y, debido a la
forma en que el ataque se ha desarrollado, las modificaciones de
su protocolo.

Todavia no esta claro como fueron afectados los usuarios y hasta
qué punto han descubierto las verdaderas identidades.

4. CINCO MESES VULNERABLES

Segun el comunicado publicado por los desarrolladores de Tor,
los nodos maliciosos se incorporaron a la red Tor el pasado 30 de
enero de 2014 y fueron eliminados el 4 de julio, dejando una
ventana de 5 meses durante la cual pudieron estar realizando este
ataque y asumiendo que todos los usuarios que utilizaron la red
durante ese periodo podrian haberse visto afectados.
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Con seis meses de captura de trafico seria posible saber las rutas
seguidas por los paquetes, los servidores utilizados y su ubicacion
con un margen de acierto del 80%, segun se deduce del estudio
”Users Get Routed: Traffic Correlation on Tor by Realistic
Adversaries®.

Seglin se ha sabido, los nodos maliciosos han estado utilizando
las versiones 50.7.0.0/16 6 204.45.0.0/16 durante los 5 meses que
dur6 el ataque. Cuando se descubrid la vulnerabilidad se
actualizaron estas versiones a la 0.2.4.23 6 0.2.5.6-alpha para asi
cerrar el agujero de seguridad. No obstante, el uso de ataques de
confirmaciéon de trafico sigue suponiendo una amenaza para
asegurar la privacidad de la red.

5. LA AGENCIA DE SEGURIDAD
NACIONAL

Algunos espias cibernéticos del Gobierno estadounidense y el
britanico filtran deliberadamente informacion sobre las
vulnerabilidades de la llamada 'red oscura' que vigilan, segun un
gerente de Tor Project.

Andrew Lewman, director ejecutivo de Tor Project, empleados de
la Agencia de Seguridad Nacional (NSA) de EE.UU. y del Cuartel
General de Comunicaciones del Gobierno del Reino Unido
(GCHQ) filtran detalles sobre los 'agujeros ' que encuentran en su
codigo. Ello permite a los programadores de Tor corregir las
imperfecciones.

La NSA consiguié identificar a varios usuarios y acceder a sus
computadores.

Una técnica desarrollada por la NSA tuvo como objetivo el
navegador Firefox utilizado con Tor, lo que dio a la agencia
control total sobre estos ordenadores, como el acceso a los
archivos, todas las pulsaciones de teclado y todas las actividades
en Internet, haciendo referencia a unos de los materiales que en su
dia entregdé Edward Snowden al periodista Glenn Greenwald,
quien lo acaba de hacer publico.
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