La Deep Web y El FBI

Univ. José Miguel Vargas Sandalio

Universidad Mayor de San Andrés
Carrera de Informéatica
Andlisis y Disefio de Sistemas de Informacion

jinpoet@gmail.com

RESUMEN

En el presente articulo se trata de profundizar la relacion del FBI”
con la Deep web.

Conocer mascerca del trabajo del FBI' Y LA NSA que realizan
para eliminar sitios de la DEEP WEB.
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Deep web “red profunda”.FBI “Bur6 Federal de
Investigacion” NSA” Agencia de Seguridad Nacional”,
P”pornografia infantil”.

1.INTRODUCCION

Para muchos escuchar de la deep web

O como otros lo conocen dark web es algo asombroso e insélito
por no indicar el total desconocimiento que los usuarios tienen
del internet, de la existencia de esta web profunda.

Es un espacio que existe en el internet que tiene una gran
particularidad y es que la DEEP WEB esta fuera del alcance de
los navegadores convencionales.

Una de los navegadores que nos ayudan a que podamos ingresar a
la DEEP WEB es “RED TOR”.

Con todo lo mencionado la DEEP WEB se convierte en un lugar
donde se encuentran paginas web ilegales de drogas armas
articulos robados drganos de personas...etc.
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Figura 1. Web y Deep Web

2.ELFBIY SILK-ROAD

Ahora que ya conocemos algo de lo que es la DEEP WEB a
grandes rasgos nos ponemos en el camino.

El FBI lleva muchos afios cerrando y atacando estos tipos de
web’s ocultos e ilegales uno de sus logros recientes es que
cerraron SILK ROAD.

SILK ROAD : es un espacio conocido porque se compra y vende
drogas en cualquiera de sus tipos

SILK ROAD recién fue intervenido por el FBI la clausura de este
sitio web fue el segundo golpe que dio el FBI a la DEEP WEB en
muy poco tiempo.

Otro caso que se dio fue que el FBI consiguié cerrar FREEDOM
HOSTING y encerrar a su administrador por pornografia infantil.
En cuanto a SILK ROAD tampoco se han quedado muy lejos, y
el FBI detuvo también al administrador del SILK ROAD que fue
acusado de varios delitos trafico de drogas pirateria informética,
intento de asesinato y blanqueo de dinero.

El administrador de SILK ROAD se tenia el sobrenombre de
DREAF PIRATE ROBERTS, es estadounidense de 29 afios tiene
una finca en estados unidos en san francisco se hizo de mucho
dinero ya que el como administrador del sitio recibia una
comision por cada transaccion que se hacia.

Cuando detuvieron a ROBERTS poseia 3.6 millones de ddlares
en bitcoins lo mas asombroso de este caso de SILK ROAD es que
se vendio alrededor de 1000 millones de délares en drogas.

3. LA RED TOR:

Figura 2. Tor
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Lared TOR esta encargada de dar seguridad y anonimato en la
DEEP WEB uno puede llegar a pensar si es seguro Pues parece
que si porque cuando agarraron a ROBERTS administrador de
SILK ROAD, lo hicieron por sus actividades fuera de la DEEP
WEB.

Osea se puede suponer que la red TOR es invulnerable hasta
ahora.

4.LA LIBERTAD DE EXPRESION VS EL
FBI

Si nos vamos a lo que es la libertad de expresion pues podemos
recordar que el 2012 se cerré Megaupload, hace un mes se
mostrd que habia una red de espionaje de parte del gobierno de
LOS ESTADOS UNIDOS a las personas.

También la DEEP WEB ha sufrido un gran dafio por parte del
FBI porque inyectaron codigo malicioso en varios servicios y
como también arrestaron a director d¢ FREEDOM HOSTING, el
50% del contenido fue afectado por este ataque.

Y se dice libertad de expresion porque;

Si cerraron MEGAUPLOAD, porque no cerraron los servidores
mas grandes del mundo como RAPIDSHARE,

MEDIAFIRE.. .etc que contienen el mismo contenido que
MEGAUPLOAD.

Por este motivo se llega a pensar que tal vez ellos estan buscando
su propio beneficio.

5.FREDOM HOSTING

Como ya se menciono este fue otro ataque del FBI a la DEEP
WEB.

Era el servicio de hostingmas grande de la DEEP WEB, tenia una
gran capacidad de almacenamiento de archivos como ser
PORNOGRAFIA INFANTIL y lo més curioso es que también
habia muchos documentos de e informacion del gobierno de
ESTADOS UNIDOS , que contenian mucha informacion sobre
espionaje mundial que realiza estados unidos.
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Figura 3. FBI
6. LUCHA CONTRA LA PORNOGRAFIA
INFANTIL O COMO ELIMINAR LOS
ARCHIVOS DE SNOWDEN DE LA DEEP

WEB.

Se supone que el cierre de FREDOM HOSTING fue por el alto
contenido de pornografia infantil, pero solo fue un pretexto ya
que en realidad fue para eliminar los archivos que Snowden

Anonymous habian hecho publicos sobre el pais de ESTADOS
UNIDOS.

Algo que se dice entre los conocedores del tema dicen que todos
los sitios reabrieron con el contenido al 100%.

Es por eso que se llega a concluir que lo que hizo el FBI es cubrir
sus espaldas y ya.

7..VERDADES O MENTIRAS?

Surgen muchas teorias de hackers y anonymous que llevan
atacando FREDOM HOSTING, que pudieron entrar al sistema y
servidores de la mayoria de las paginas de pornografia infantil se
extrajo mucha informacion y se la publico al FBI pero ellos no
hicieron nada.

Ahora que cerraron FREDOMHOSTING, porque no se cierran el
resto.

8. CONCLUSIONES

La lucha del FBI Y DE LA NSA contra la DEEP WEB es en
realidad solo para cubrirse las espaldas .porque seglin toda la
informacion obtenida se puede dar a ver que solo atacan cuando
esta en peligro algo que tenga que ver con estados unidos.

Figura 4. Control policiaco
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