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RESUMEN

Para poder crear una pagina en la Deep web solo se debe
instalar Tor, instalar y configurar un servidor Web y por
ultimo configurar los servicios Ocultos.

Como las paginas dentro de este ambito son en la
mayoria para comercializar se debe entender muy bien el
funcionamiento de las BitCoins, con las BTC podras
comprar en Internet todo lo que quieras.

PALABRAS CLAVE

Deep web, Bit Coins, Pagina web, Servidor web.

1. INTRODUCCION

Tener una pagina hoy en dia en la Deep web nos sirve
para cualquier cosa, recordemos que el contenido en la
Deep Web es incensurable ademas (a diferencia de
cualquier sitio en la web normal) podemos alojar,
distribuir cualquier tipo de contenido y sin restriccion
alguna.

No mucha gente sabe acerca de los sitios web .onion, no
muchas personas la utilizan realmente. Los sitios web
.Onion son utilizados por personas que desean
permanecer en el anonimato. Ademas, estos sitios son la
primera capa de la deep web.

En este articulo aprenderemos como crear una pagina en
la Deep web centrandonos en la creacion de un sitio de
Tor oculto utilizando el servidor web en Windows. Los
pasos también se pueden aplicar a otros sistemas
operativos y servidores web.

2. PORQUE CREAR UNA PAGINA
WEB EN EL ANONIMATO

Los beneficios que nos traera el crear una pagina web en
el anonimato es la seguridad, para esto utilizaremos Tor.

Si se desea configurar una pagina web propia pero en el
anonimato, se puede crear un sitio de servicios ocultos de
Tor. El sitio de servicio oculto se ejecuta por completo
dentro de Tor, por lo que nadie sabra quién cred y dirige
el sitio web. Solamente la gente que usa Tor puede
acceder a €l, sin embargo. Los sitios con servicio oculto
Tor son ideales para cualquier persona que quiera crear
un sitio web de forma andnima, como por ejemplo,
activistas politicos en paises represivos.

No todos los servicios ocultos tienen que ser sitios web.
Se puede crear un servidor SSH, servidor de IRC, o
cualquier otro tipo de servidor y ofrecerlo como un
servicio oculto de Tor.

3. CREANDO LA PAGINA

Para crear la pagina es necesario seguir tres pasos
fundamentales:

1. Instalar Tor
2. Instalar y configurar un servidor Web
3. Configurar los servicios Ocultos

3.1 INSTALANDO TOR

Lo primero que se debe hacer es descargar e instalar Tor
en el ordenador. (Si ya se ha instalado, puedes saltarse
este paso). Se podra visualizar un icono de una cebolla
verde en la bandeja del sistema cuando se esté conectado
alared Tor. Una vez instalado, se podra sacar un servicio
oculto .Por ejemplo agreguemos duskgytldkxiuqc6.onion
en la barra de direcciones de tu navegador web Tor.

Tor siempre debe estar en ejecucion en el sistema para ser
accesible al servicio oculto. Esto tiene algunas
implicaciones de anonimato — que es tedricamente
posible inferir si tu equipo estd ejecutando el servicio
oculto para ver si es accesible cuando el ordenador esté
apagado.

Instalacién de Vidalia Bundle =] ® ] =
b — ¢ Instalando
‘g o Por favor espere mientras Vidalia Bundle se instala.

Crear acceso directo: C:\ProgramData )
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Extraer: socks-extensions. txt A
Extraer: tor-gencert.html

Extraer: tor-resolve.html

Extraer: tor-spec.txt

Extraer: tor.html

Extraer: torify.html

Extraer: version-spec.txt

Directorio de salida: C:\Program Files\Vidalia Bundle\Tor

Crear drectorio: C:\ProgramData\Microsoft\Windows \Start Menu\Programs\Vidalia B... |=
Crear acceso drecto: C:\ProgramData\Microsoft\Windows\Start Menu\Programs\Vida...

\Start Menu\Progr \\ Bundle

Figura 1. InstalaciénVidale Bundle



3.2 INSTALAR Y CONFIGURAR UN
SERVIDOR WEB

Para servir el sitio de servicio oculto del sistema se
requerira un servidor web. Es recomendable no utilizar
el servidor web Apache, en cambio, se recomienda
utilizar el servidor web Savant en Windows o el servidor
Web thttpd en Mac OS X, Linux y otros sistemas
operativos tipo UNIX. La razén de esto es que Apache
tiene un montdn de lugares donde se podria revelar tu
direccion IP u otra informacion, pero “Savant
probablemente también tenga esos problemas.

Como ejemplo se usara Savant, pero ti puedes configurar
las mismas opciones en otros servidores web. Para la
configuracion de Savant, vamos a su ventana principal y
hacemos clic en el boton Configuracion.

Desde la ventana de configuracion, se tendra que
configurar el cuadro de “Server DNS Entry” a
“localhost” para unir Savant a localhost. Esto asegura
que al sitio web s6lo se puede acceder desde el equipo
local, por lo que la gente no puede acceder a el a través
de Internet normal y ver que ti estas recibiendo el
servicio oculto de Tor. También es importante anotar el
numero de puerto que se esté utilizando.

Después de configurar el servidor Web, se procede a
anadir el contenido. Por defecto, Savant utiliza el
directorio C: \ Savant \ Root (esto se puede cambiar desde
la pestaia Rutas). Posteriormente se debe asegurar de
reemplazar el archivo index.html en este directorio con el
archivo que se desea como pagina de inicio.

Podemos verificar que esto funciona escribiendo
localhost en la barra de direcciones del navegador
principal. Si se configura un puerto diferente en lugar de
80 — por ejemplo, el puerto 1000 - escribe localhost:
1000 en su lugar.

Savant HTTP Server Properties 2| x|
HTTP | CGI | Processes | Logging Paths |Usets | Groups | MIME |
Paths m
Zcgi-bin
Path Info
Local: [C:\Savant\Root
Type:  Normal User/Group: Anyone
Listing: No Access Location: Anywhere
New Path... | EditPath.. | Delete Path |
0K | Cancel | apph | Hep |

Figura 2. Configurando Servidor

45

3.3 CONFIGURAR LOS SERVICIOS
OCULTOS

Como Tor ya esta instalado y un servidor web estd
funcionando, todo lo que se tiene que hacer es dejarle
saber a Tor de ello. El creador de la pagina debe ser
capaz de agregar esta informacion al archivo torrc via la
interfaz grafica de usuario Vidalia, si se desea hacerlo
manualmente hacer lo siguiente:

- Apagar Tor si se esta ejecutando.

- Buscar el archivo torrc. Si ha instalado el Tor Browser
Bundle, lo encontraras en el Navegador Tor \ Data \ Tor.
Abre este archivo con el Bloc de notas u otro editor de
texto.

- Agregar la siguiente seccion al final del archivo:
# Hidden Service

HiddenServiceDir C:\Users\Name\tor_service
HiddenServicePort 80 127.0.0.1:80

-Reemplazar C:\Users\Name\tor_service con la ruta a un
directorio que Tor pueda leer y escribir en el sistema. No
se debe utilizar el directorio que ya contiene el sitio web.
Esto debe ser un directorio vacio.

-Volver a colocar el: 80 con el puerto del servidor Web
que se esta utilizando en el sistema. Por ejemplo, si el
servidor Web se ejecuta en el puerto 5000, tendras que
utilizar la linea de HiddenServicePort 80 127.0.0.1:5000.

-Guardar el archivo después de editarlo. ---Crear el
directorio especificado, si no existe ya.

-Reiniciar Tor después de hacer esto. Una vez que se lo
tenga, procedemos a comprobar el mensaje de registro
para ver si hay algiin mensaje de error.

o | E |l

" torrc - Notepad

File Edit Format View Help

# If non-zero, try to write to disk less frequently than .
we would otherwise.

AvoidDiskwrites 1

# store working data, state, keys, and caches here
DataDirectory .\Data\Tor
GeoIPFile .\Data\Tor\geoip

# where to send logging messages
minseverity[-maxseverity]

# (stderr|stdout|syslog]|file FILENAME).

Log notice stdout

# Bind to this address to listen to connections from
SOCKS-speaking

# applications.

SocksListenAddress 127.0.0.1

# Hidden Service

HiddenserviceDir C:\Users\Chris\tor_service
Hiddenserviceport 80 127.0.0.1:80

Format is

Figura 3. Mensaje de comprobacion



3.4 FINALIZANDO PAGINA EN LA
DEEP WEB

Si el registro de mensaje no presenta ningtin error, ya esta
listo para acceder a ella. Paso seguido, se dara un vistazo
a la guia de servicio oculto que se cred. Tor habra creado
dos archivos en el directorio hostname and
private_key. Nunca debemos dara nadie el archivo
private_key, por seguridad ya que seran capaces de
hacerse pasar por tu servicio oculto de Tor.

Finalmente abrimos el archivo de Host Name en el Bloc
de notas u otro editor de texto. Le dira la direccion de su
nuevo sitio de servicio oculto de Tor. Esta direccion hay
que conectarla en el navegador web de Tor y se vera ahi
tu sitio web. Podemos dar la direccion a otros para que
puedan acceder a tu sitio creado.

4. CONCLUSIONES

Hemos visto de una manera general y breve como crear
una pagina en la Deep web de manera segura, pero ojo
esto no quiere decir que sea 100% segura.

46

Concluyendo recalcare que la configuracion del servidor
web es muy importante. Si estas funcionando un sitio
oculto muy sensible, Tor tendra que ir a través de la
configuracion de tu servidor web y asegurarse de que no
hay una fuga de cualquier informacion que pueda ser
utilizada para identificarte personalmente, como tu
direccion IP

Este tutorial de alguna manera dicho estd orientado a

fines meramente educativos
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