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Resumen— La implementacion de la Tecnologia RFID como
herramienta para el seguimiento y trazabilidad de objetos,
permite generar niveles de control e identificacion con un nivel
de imperceptibilidad elevado, puesto que los dispositivos RFID
(Tags / etiquetas) pueden ser embebidos y adheridos en casi
cualquier objeto.

En los procesos de personalizacion RFID, se deben aplicar
medidas de seguridad que permitan garantizar la autenticidad y
trazabilidad de los Tags RFID en todos los puntos de control,
siendo que por cada paso se debe registrar el evento e
informacion dentro el dispositivo (Tag RFID). Esta informacion
puede ser compartida con terceros permitiendo extender los
criterios de trazabilidad que esta vinculada al objeto.

Cuando la informacion contenida en los Tag RFID se
encuentra sin proteccidon, se torna susceptible a clonacion,
lecturas no autorizadas u otras, que pueden violar ciertos niveles
de privacidad de las personas que portan el objeto donde se
encuentra embebido el Tag RFID, para ello se propone aplicar
mecanismos de criptografia para generar una firma digital que
cambie dindmicamente por cada punto de control RFID, bajo
este objetivo se formula que el nivel de seguridad puede ser
incrementado cuando la firma digital es renovada
constantemente.

Se propone que para el almacenamiento de la firma
dinamica se pueda utilizar el protocolo LLRP, mismo que sigue
los lineamientos de la EPC Global para la administracion RFID
(middleware, lectores, tags) en conformidad al estdndar EPCIS
en Tags RFID Clase 1 Generacion 2.

Palabras clave— RFID, EPC, EPC Global, EPCIS,
Criptografia, LLRP, firma digital, firma dinamica, seguridad,
RFID Clase 1 Generacion 2.

I.  INTRODUCCION

La identificacién por radio frecuencia se ha convertido
en uno de los pilares tecnolégicos de avanzada para los paises
que efectlan procesos automatizados de gestién, control y

RFID: Radio Frequency ldentification (Identificacion por radio frecuencia)
cuyo objetivo es transmitir la identidad por ondas de radio.

EPCIS: Electronic Product Code Information Service (Servicio de
informacion de codigos electrénicos de productos), servicio de informacion
disefiado para el intercambio de informacion y gestién de trazabilidad para
dispositivos RFID

LLRP: Low Level Reader Protocol (Protocolo de lectura de bajo nivel)
protocolo estandarizado para gestion de lectores RFID

trazabilidad de objetos (identificacion, traslado, seguimiento,
etc.) [1]. Todos ellos con fines de manejo y seguimiento de
documentos de identificacion, personas, animales, vehiculos y
consumibles, que deben ser catalogados e identificados de
manera Unica desde su fabricacion, uso y baja.

En el esquema basico la tecnologia RFID contiene
componentes esenciales: tag o etiqueta, una antena, un lector y
un middleware, que permiten interrelacionar y obtener la
informacion asociada al objeto.

Cuando se presenta el evento de identificacion por radio
frecuencia [2], entiéndase a este evento como la accion de los
componentes para intercambio de informacién y deteccién por
ondas de radio gestionados mediante un middleware RFID, se
obtiene la informaciéon almacenada en el Tag RFID, esta
interaccidn se muestra en la siguiente figura:
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Fig. 1. Componentes basicos de un sistema RFID [3]

Il.  OBJETIVO

Proponer mecanismos de personalizacién de firma
dindmica para incrementar la seguridad de la informacion
almacenada en etiquetas RFID

Il.  HIPOTESIS

La implementacion de mecanismos de personalizacion
de firma dinamica con criptografia asimétrica mediante
protocolo LLRP, permitira incrementar la seguridad y anti-
clonacion en etiquetas RFID
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IV. ETIQUETAS DE IDENTIFICACION POR RADIO

FRECUENCIA - TAGS RFID

Uno de los componentes analizados son los Tags RFID,
puesto que conforme la aplicabilidad que se requiera para una
implementacion se deben considerar algunos aspectos y
diferencias como: modo de operacién activo / semi-activo /
pasivo, frecuencia de operacion, distancia de lectura [4],
costo unitario de fabricacion, capacidad de almacenamiento.
Estas variables pueden ser consideradas como primarias, la
siguiente figura presenta los rangos de operatividad en
frecuencia y familias de Tags RFID, donde se pueden
apreciar las diferencias entre las mismas: [1]

£y
Smart card OS,
cryptographic —
coprocessor

1ISO 14443
dual interface
smart card

Smart card _|
os

1SO 14443
contactless
smart card

Authentication, 13.56 MHz

encryption
(state machine)

Passive transponder
135 kHz, 13.56 MHz,
868/915 MHz, 2.45 GHz
1SO 15693, ISO 18000

1SO 14223

Functionality

Anticollision — Active
transponder
868/915 MHz
2.45 GHz
1SO 18000

Read-write —

EAS
Read-only Fixed code
transponder
T T T T T T T

T
1 4 16 64 512 2k 8k 32k 128k
Memory size (bytes)

Fig. 2. Clasificacion RFID acorde a funcionalidad [3]

Uno de los tipos de Tags Rfid con mayor imposicion en el
mercado son los Tags RFID Clase 1 Generacién 2, que opera
en las frecuencias 868 a 925 MHz normado por el estandar
ISO 18000-6C o 18000-6B, donde se encuentran los
lineamientos de comunicacion, intercambio de informacién y
la especificacion de los bancos de memoria para este tipo de
Tags. Esta operacidn, se presenta en la siguiente figura:
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Fig. 3. Diagrama de comunicacion RFID Clase 1 Generacion 2 [6]

Bancos de memoria de los Tags RFID Clase 1Gen. 2

La particularidad mas importante de los Tags RFID Clase 1
generacion 2, estd en su capacidad de personalizacion puesto
que a diferencia otros tiene los siguientes bancos de memoria:
TID, EPC, USER, Access password y Kill password y
Reservada [5], todas ellas con opciones bloqueo dindmico o
blogueo permanente en el proceso de grabado [6] [7]. Las

capacidades estandares de almacenamiento se muestran en la
siguiente tabla:

TABLA 8. DISPOSICION DE BANCOS DE MEMORIA

P L Numero de Bit |
Baneo Nombre Direceiin 15‘14|1}|J?|H|M|9|8 T 5‘5|4|i‘1|1|0|
10 TD 100-1Fh TID[15:

(ROM) [ 00h-0Fh TID[31:16]
70k-TFh EPC[15:0]
60h-6Fh EPC[31:16]

L = lE

S e EPC[1051
20h-27Fh EPC[93:80)
10k-1Fh Protocolo de control de bits[31:16]
(0h-0Fh
RESERV | 30b-3Fh Access password[15:0]
b ED 20b-2Fh Arcess password[31:16]
(EEFRO [ 10R-IFh Kill password[13:0]
M) {(b-0Fk Kill password[31:16]

V. SERVICIO DE INFORMACION DE CODIGOS DE PRODUCTO
ELECTRONICO —EPCIS

EPCIS es un estandar de la EPC Global, que permite
compartir informacion de los Tags RFID en base al codigo del
banco de memoria EPC, para garantizar la trazabilidad, fue
concebido para compartir informacion detallada acerca de
objetos fisicos o digitales entre organizaciones. El estandar
EPCIS requiere del uso del EPC (Cédigo Electrénico de
Producto) [8] [9] [6], el estandar se aplica a todas las situaciones
y eventos que pueden ocurrir con los objetos y su traspaso, por
lo tanto el EPC tiene relevancia para efectos de vinculacion de
acciones asociadas a un cédigo.

Componentes arquitectonicos del estdndar EPCIS

Los componentes logicos de esta arquitectura, son
modularizados para desacoplar bloques I6gicos en busca de la
autonomia de procesos que posteriormente bajo el concepto de
integracion de un todo, pueden orquestar y satisfacer las
necesidades de explotacion de informacion en base a los
siguientes procesos [4]:

o Identificacion: las organizaciones como necesidad
esencial requieren clasificar a un objeto o producto de manera
univoca asignandole un cddigo de identificacion.

e Captura: las organizaciones requieren registrar las
acciones y eventos acontecidos sobre un objeto o producto que
interactlia con sus procesos de negocio, esta accion vincula el
objeto fisico con la informacion l6gica.

¢ Intercambio: las organizaciones requieren compartir
la informacidon de un objeto y los eventos o acciones asociadas
al mismo, mediante una codificacion que permita acceder a la
informacién asociada, esto involucra también que se deben
establecer los mecanismos de intercambio seguro de
informacion.
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Fig. 4. Modelo Arquitecténico EPCIS [9] [2]

Codificaciéon EPCIS

Los aspectos importantes dentro de la arquitectura EPCIS,
radican en la forma de representacién de las consultas de
gestion de informacion, basados en el cddigo EPC, a
continuacién se expone la figura esquematica para los grupos
de bits asociados en la representacion del EPC [10]:

Estructura EPC 96 bits

01 - 0000A89 - 00016F - 00

Eny

EPC Fabricante Ide or

Fig. 5. Esquema de 96 bits para el EPC RFID Clase 1 Generacion 2 [4]

El manejo de direcciones web sobre internet es
denominado URI (Uniform Resource Identifier) para los EPC
se denomina ldentidad Pura EPC (Pure Identity EPC), la
definicion para codificacién es representada de manera
uniforme por cada organizacién en base al estandar EPCIS
[4], permitiendo cumplir con los lineamientos en el
intercambio, personalizacién y firma digital si corresponde [7,
11], bajo este punto la informacién contenida en los mismos
resulta un punto de investigacion, debido a que la apertura de
brechas de seguridad se originan a partir de los intentos no
autorizados de lectura, escritura o clonacion de cédigos, como
los més relevantes.

Proyecto Fosstrack

El proyecto Fosstrack es una plataforma que implementa

TID: Tag Identification, se refiere al banco de memoria Unico
distribuido a nivel mundial regulado por la EPC Global.

EPC Global: Entidad reguladora del sistema de codigo EPC, permite
asesorar y homologar las aplicaciones en la industria asi como la integracion
entre empresas.

las especificaciones de la EPC Global, donde uno de los

componentes mas importantes de esta investigacion radica en
la gestion del Middleware RFID, uno de los maddulos
componentes de este proyecto es la plataforma Accada que
contiene tres madulos principales.

e EPCIS, con el repositorio, interfaces de captura e
interfaces de consultas (Capture Interface, Query
Interface) ademas de la aplicacién de captura y acceso
(ALE Interface) [12]

e Filtering & Collection Middleware, modulo que
permite el seguimiento, diferenciacion y enlace
mediante el middleware que permite la gestion
integral de las lecturas RFID [12].

e Reader, este mddulo permite efectuar la interaccién
con los Tags a bajo nivel (nivel de protocolo) como
LLRP (Low Level Reader Protocol), este ultimo
permite efectuar las acciones de personalizacion de
los Tags RFID [12] [13].
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Fig. 6. Plataforma Fosstrack, configuracion de lector RFID [13]
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Fig. 7. Interfaz de administracién para comandos I/O de protocolo LLRP
para tags RFID [14] [3]

Protolocolo LLRP

Este protocolo permite el acceso y control RFID mediante
la operacion de comandos por ondas de radio, donde se
proveen los formatos y procedimientos de comunicacion
entre el lector y el cliente.

La compatibilidad del protocolo LLRP permite la
funcionalidad entre el lector y los Tags RFID Clase 1
Generacién 2, cuyas caracteristicas soportan el bloqueo



——

v REVISTA PGl - INVESTIGACION, CIENCIA Y TECNOLOGIA

permanente [4] la misma esta implementada en Fosstrack en
su componente Accada.
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Fig. 8. Mecanismo e interfaz de administracion personalizacién
mediante protocolo LLRP en tags RFID Clase 1 Generacion 2 [7] [5]

VI. PLANTEAMIENTO DE SOLUCION

Firma Dinamica Basada en RSA

El RSA es un cripto-sistema de clave publica para
encriptar mensajes, también se aplica para autenticar
documentos y transacciones (firmas digitales). [13] [3]

La seguridad esta basada en el principio que: “no existe
una manera rapida y sencilla de factorizar cantidades que son
producto de dos nimeros primos largos” [15]

El principio del algoritmo permite diferenciar claramente
el tiempo computacional que se debe aplicar para romper al
criptosistema, como encontrar el modulo y los primos p y q,
este principio puede ser aplicado en la firma digital aplicada a
los Tags RFID, bajo las siguientes consideraciones:

Tamafio del banco de memoria de usuario: El banco de
memoria de usuario (User Memory Bank) consta 512 a 1024
bits, normalmente por costos de fabricacion se utilizan
normalmente los de 512 bits.

Tiempo de escritura y verificacion de la firma dinamica:
Los tiempos de escritura y verificacion son reducidos puesto
que se tratan de objetos que estan en movimiento, segun el
estandar 18000-6C pata Tags Rfid C1G2 los tiempos
adecuados para este proceso estan en relacion a la distancia
del lector, la potencia de irradiacion y la impedancia del aire,
tambien estan inmersos los aspectos de anticolicion entre
Tags RFID para permitir una lectura/escritura simultanea. [3]

Fortaleza de la clave para firma dinamica en Tags
RFID: En la generacion de llaves publica y privada se deben
seguir los siguientes pasos:

Paso 1: Se eligen 2 ndmeros primos p y q de forma
aleatoria del orden de 10 a 200, donde la longitud
debera ser similar en bits.

Paso2: Se calcula n= p*q, donde n es el modulo entre
ambas claves, Publica y Privada.

Paso 3: Se calcula ¢(n)=(p-1)(g-1), donde ¢(n) es la
funcion de Euler.

Paso 4: Se escoge un entero positivo e menor que
o(n), que sea primo relativo de ¢(n), e se da a
concocer como el exponente de la clave publica, se
recomienda que e > E donde e sera la llave publica.

Paso 5: Se determina un numero d (mediante
aritmética modular) que satisfaga la congruencia d
= e~ Mod(@(n)), mismo que suele calcularse
mediante le algoritmo de Euclides extendido; d sera
nuestra clave privada.

Paso 6: En funcién de los valores e y d se puede
iniciar el proceso de cifrado que estard dado por:
c=m®(mod(n)), donde m es el mensaje original
expresado en forma numérica y ¢ es el mensaje
cifrado, se cifra con la clave publica.

Paso 7: El proceso de descifrado, que estd dado por
m=c?(mod(n)), donde m es el mensaje original
expresado de forma numérica y ¢ es el mensaje
cifrado, se descifra con la llave privada.

Algoritmo:

Seleccionar dos nimeros primos grandes

p=283
qg=289
Calcular n
n = p*q= 83*89=7387 1)
Calcular g(n) (2)

wn) =(p-1)g-1) =083 -1)(89-1)
wln) =7216

Seleccionar e como primo relativo de @(n)

e = 5009
Calcular d, se calcula el MCD entre e y ¢(n) luego se aplica
Modulo y g{n)
4)

d=2753

Cifrado de mensaje, texto RFID a su numérico equivalente en
ASCII [12]

RFID — 82,70,73,68
Se aplica la formula c=m* (maod{n])

Q)
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¢l =82%°% (mod(7387) ) = 6473
€2 = 70°°% (mod(7387) ) = 6621
€3 = 73%°%% (mod(7387) ) = 2004

¢4 = 68%°% (mod(7387) ) = 5172

Para el proceso de personalizacion RFID con Firma
Dinamica se efectGa la conversion de los digitos en su
equivalente hexadecimal

6473 = 0x1949h

6621 = 0x19DDh

2994 = 0x0BB2h

5172 = 0x1434h

La firma quedaré como la cadena

0x194919DD0BB21434h

Entonces para la personalizacién se aplica en envi6 de
comandos de la APl del protocolo LLRP para la
personalizacion u grabado de la firma generada:
ProgUserData, ProgG2AccessPwd (prueba efectuada sobre
un lector Alien).

Alien Technology Corp.

ALR-9900+

Gen 2 Enterprise RFID Reader

'> ' Command Line Interface

XY et taglist

Tag:010198C091021E84862E77DE, DisC:2814/18/16 20:23:05.243, D1!E2893412013FF

Fig. 7. Prueba de concepto del proceso de personalizacién con Firma
Dinamica bajo un lector RFID Alien 9900

Descifrado de mensaje (este proceso puede ser el
interpretado inverso del proceso de personalizacion)

c1=6473, c2=6621, c3=2994, c4=5172
Para descifrar aplicamos la formula m=¢%(mod(n})
(6)
ml= 6473%7%% (mod(7387) ) = 82
m2=662127%2(mod(7387) ) = 70
m3=299427%2(mod(7387) ) = 73
m4=51727%2(mod(7387) ) = 68

Mensaje Original:
82,70,73,68 — RFID

Modelo Propuesto para la Firma dindmica RFID: El
modelo arquitecténico EPCIS describe los lineamientos de
trazabilidad, que se pueden aplicar para el control de paso de
los objetos que tienen Tags RFID implantados, entonces el
paso de cifrado para proteccion de los bancos de memoria en
funcion del algoritmo y los pasos citados puede ser aplicado
NxN las cantidades de Tags Rfid con lectores RFID dentro
del Sistema EPCIS para una organizacion donde se maneja
esta tecnologia.

El modelo propuesto tiene una composicién Ad-Hoc en
la interaccion Lector y Tag RFID, donde se hace uso del
protocolo LLRP y los comandos que permiten efectuar
procesos 1/0O de personalizacion en los Tag RFID; la firma
dinamica sera aplicada sobre los bancos de memoria EPC y
USER.
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Fig. 8. Esquema fisico propuesto para la personalizacién RFID con firma
dindmica

Procedimiento de firma dindmica: La firma dindmica
debe ser aplicada en cada paso de control RFID, garantizando
que el paso del objeto por el punto este registrado y ademas
se suscriba informacién sobre el evento de control bajo el
punto de lectura/ecritura, de esta manera se podria generalizar
el modelo de 1xN hacia NxN puntos y las veces que fueran
necesarias para garantizar una corecta trazabilidad de la
informacion suscrita en el Tag RFID, esta informacion
posteriormente puede ser compartida con terceros a efectos
de consulta del objeto donde se implanto el Tag RFID.
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Fig. 9. : Diagrama de flujo del procedimiento de firmado dindmico RFID
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