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INTRODUCCION

Los trabajos de investigacion sobre seguridad y
confianza ocupan gran parte en investigaciones de
otros paises con un acceso diferente a las TIC.

Pero en menor proporcion existen trabajos en nuestro
pais, sin embargo tenemos un reto que enfrentar cuando
frecuentemente se escucha a través de diferentes
medios la situacion por la que atraviesa nuestro pais con
respecto a la seguridad y confianza que los usuarios
tienen con respecto a la utilizacion de las TIC.

En este trabajo se presenta un vistazo que trata de reflejar
el efecto que tienen las TIC sobre la confianza y seguridad
de los usuarios tanto en instituciones privadas, publicas y
sociedad en su conjunto.

INTRODUCCION

Hoy por hoy la creciente incorporacion de las
tecnologias de informacion nos hace sentir la
dependencia de las organizaciones y de la sociedad
en general de una tecnologia absorbente y necesaria
en el mundo globalizado en el que nos toca vivir. Es
evidente que esta tecnologia avanza a un ritmo
acelerado en el que las organizaciones deben tratar de
circunscribirse para permanecer en el mercado.

Siguiendo a Castell (1998), la infraestructura de la vida
cotidiana se ha vuelto tan compleja y esta tan
entrelazada que su vulnerabilidad ha aumentado de
forma exponencial. Aunque las nuevas tecnologias
mejoran la seguridad, también hacen la vida diaria méas
vulnerable en todo aspecto.

Esta situacion nos hace pensar que cada dia que pasa
en nuestro medio el precio a apagar por proteccion es
mayor, hay que considerar vivir en un sistema de
cerrojos electronicos, sistemas de alarmas y sistemas
de camaras de video y otros que se tornaran

necesarios.
Las TIC en las Empresas

A nivel de empresa y de la cadena de valor se evidencia
una importancia creciente del manejo del conocimiento,
que es la base del uso de TIC.

En la forma en que las nuevas tecnologias son usadas
por las empresas se puede diferenciar entre el uso
infraestructural o genérico y el especializado. En el
primer caso la tecnologia soporta funciones como la
comunicacion audio-visual (telefonfa fija, moévil o VOIP),
la comunicacion escrita (e-mail, SMS, chat), el acceso
a datos gracias a la digitalizacion, almacenamiento y
distribuciéon de documentos de la empresa y la
busqueda de informacion en Internet.

En el segundo caso, el de uso especializado de las
nuevas tecnologias, las empresas se benefician a través
de soluciones que apoyan los diferentes procesos
internos de su negocio y aquellos externos que lo
relacionan con su cadena de valor, como ser:

En la gestion estratégica los directivos o duefios de las
empresas pueden disponer de instrumentos que les
permiten aplicar e implementar conceptos de
programacion y orientacion estratégica del negocio, asi
como monitorear en todo momento, gracias a sistemas
de captura automatica de datos, el grado de
cumplimiento de su accion empresarial con los
objetivos establecidos.

e Como soporte a la gestion empresarial, la definicion
de su estrategia y la identificacion de debilidades y
oportunidades, se hace uso de sistemas de
inteligencia empresarial (o business intelligence, Bl).
Estos sistemas analizan los datos generados por la
organizacion y elaboran informacion Util para la toma
de decisiones. Estos sistemas pueden también
integrarse con software para la gestion de procesos
(Business Process Managment).
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En la gestion financiera, existen aplicaciones que
facilitan el monitoreo de la situacién econdémica vy
financiera de la empresa, asi como su capacidad de
generar rédito y utilidades.

Estos sistemas suelen ser muy sofisticados y dirigidos a
empresas de gran tamanio, pero existen algunas soluciones
que se adaptan a las necesidades de empresas medianas
y hasta pequefias.

En la produccion se utilizan sistemas de disefio de
producto y de procesos productivos del tipo CAD/CAM
(Computer Aided Design y Computer Aided
Manufacturing), y de desarrollo de prototipos vy
manufactura (Rapid Prototyping and Manufacturing —
RPM), integrados con Las TIC en el desarrollo de la
Pyme sistemas de monitoreo de la calidad, que
reducen los tiempos y costos de produccion y hacen un
uso mas eficiente de insumos y maquinarias.

En la gestion de la cadena de suministro (Supply
Chain Management o SCM), las empresas disponen de
aplicaciones que permiten gestionar los stock y
planificar el suministro, emitir érdenes de compra,
verificar las entregas, administrar la logistica y gestionar
la relacion financiera de la empresa con sus
proveedores.

La gestion de clientes también se beneficia de
aplicaciones y soluciones basadas en la web. Con estos
sistemas las empresas pueden gestionar su relacion
con clientes, brindar servicios post-venta, analizar las
pautas de ventas, procesar facturas y gestionar pagos,
comunicarse con los clientes para conocer sus
intereses y preferencias, etc.

La promocion de la empresa, de sus servicios vy
productos, ya no puede hacerse sin tener una clara
estrategia de mercadeo e imagen corporativa en la web.
En la actualidad, es la primera vitrina de la empresa y
punto de contacto importante para potenciales clientes,
aun cuando no compran por Internet. La estrategia web
(la cual con mas frecuencia esta haciendo uso de las
redes sociales como Facebook o Twitter), es importante
para fidelizar clientes y relevar informacion acerca de
productos y mercados potenciales.

Cuando acompafia al comercio exterior, la tecnologia
permite procesar rapidamente documentacion de
aduanas para certificar origen y calidad de productos.
Muchas veces una documentacion completa vy
verificable es un requisito para acceder a ciertos
mercados. Hoy en dia estos procedimientos son casi
siempre basados en una plataforma sobre Internet.

En el area de recursos humanos se usan aplicaciones
para la gestién de personal, la formacion y la busqueda
y seleccion de trabajadores para la empresa.

La infraestructura tecnolégica de la empresa se torna
entonces en un elemento esencial de su estrategia de
digitalizacion y abarca tanto la creacion de redes
internas (por cable o inaldmbricas), el uso de sistemas
moviles para comunicacion de voz y datos, el almacén
de datos, la seguridad y el acceso a Internet.

La Innovacion Tecnolégica en las Organizaciones

La innovacion tecnolégica es la que comprende los
nuevos productos y procesos y los cambios
significativos, desde el punto de vista tecnolégico, en
productos y procesos, algunos de cuyos rasgos
sobresalientes son:

e Realimentacion entre la tecnologia de la informacion
disponible y la posibilidad de su aplicacion general.

e La informatica proporciona una extension de las
capacidades humanas, por lo que la interaccion
hombre- maquina adquiere gran protagonismo.

e las aplicaciones informaticas poseen tal
universalidad y globalidad que capitalizan a toda la
organizacion y sus actividades, internas y de
relacion.

e No parece existir la proxima estabilizacion de la
innovacion tecnoldégica , lo que supone un
permanente ciclo de innovacion

e Latecnologia crea tantos o mas problemas que los
que resuelve

Innovaciones incrementales y su aplicabilidad: Son
aquellas que producen cambios en tecnologias ya
existentes para mejorarlas, pero sin alterar sus
caracteristicas fundamentales.

Ocurren con frecuencia en las actividades de produccion
y corresponden a mejoras en los procesos productivos
existentes, atribuibles fundamentalmente al personal
encargado de la produccion y no tanto a una actividad
deliberada de Investigacion + Desarrollo (I + D). Son el
resultado de “Aprender haciendo” y “Aprender usando”.

e (Cambios en los sistemas tecnolégicos: Son
combinaciones de innovaciones radicales e
incrementales, que unidas a innovaciones en
actividades organizativas y gerenciales, provocan
efectos en diferentes esferas de la produccion o
permiten el surgimiento de otras; dando lugar a
mejorar la produccion con elementos tecnoldgicos
apropiados y aplicables.
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e Cambios en los paradigmas tecnoldgicos: Son los que
han promovido las revoluciones industriales vy
corresponden a tecnologias o cambios en los sistemas
tecnologicos, cuyo amplio espectro de aplicacion
afecta las condiciones de produccion de todos los
sectores de la economia.

Medidas y Habitos de Seguridad

Las medidas y habitos de seguridad definen el nivel de
riesgo que asume el usuario. Para minimizarlo es
indispensable observar una serie de medidas, ademas
de mantener unos habitos en el tiempo. De esta forma
se minimiza el riesgo y los peligros asociados a las
nuevas tecnologias.

Medidas automatizables y no automatizables:
nivel de implantacién y evolucién

En funcion del nivel de participacion del usuario, las
medidas de seguridad se clasifican en automatizables
y no automatizables.

e |as medidas automatizables o de caracter pasivo son
aquellas que, por lo general, no requieren una actuacion
especifica por parte del usuario, o cuya configuracion
permite una puesta en marcha automatica. En general,
se podrian considerar herramientas de seguridad en
sentido estricto.

e Las medidas no automatizables o de caracter activo
requieren la participacion del usuario para su
funcionamiento. Mas que de herramientas, se trata
de acciones llevadas a cabo por el usuario que
redundan en una mayor seguridad (por ejemplo:
utilizacion de contrasefias, realizacion de copias de
seguridad, particion de disco duro, etc.).

Desarrollo econémico y seguridad

Debemos tener claro que es imposible mantenerse al
margen de la globalizacion las cambiantes dependencias
de la tecnologia que afectan la economia y el medio
ambiente, Sin seguridad no podra haber un desarrollo
econdmico sostenible. Y la situacion en nuestro pais nos
demuestra que la pobreza permanente de amplios sectores
de la sociedad atenta a su vez contra la estabilidad estatal.
La dependencia de las organizaciones respecto de la
informaciéon y de los sistemas que la administran, la
archivan y transportan es evidente con el fin de lograr sus
propios fines ya sean estos publicos o privados, utilizan de
forma rapida y creciente los activos relacionados con la
informacion y los sistemas informaticos.

Algunos autores hacen mencion al término nueva
economia cuando hacen referencia al sector productivo
que surge de la produccion y explotacion de las
tecnologias de informacién y comunicaciones.

Pero enlo que a la seguridad de la informacion se refiere
, la frontera entre las nuevas actividades productivas y las
restantes no aparece claramente por cuanto el uso de las
tecnologfas de informaciéon y comunicaciones son
empleadas de acuerdo a sus actividades productivas,
independientemente si son fisicamente tangibles los
productos resultantes.

En el ambito de la economia la informacion puede ser
considerada como una nueva materia prima esencial
para los procesos involucrados en las actividades
productivas.

Sin embargo es necesario prestar atencion y trabajar las
cuestiones de confianza y seguridad para los usuarios,
considerando estos atributos en las aplicaciones que
garanticen la intimidad, protejan de problemas ya que
los consumidores necesitan sentirse seguros de que las
empresas no violan la intimidad y que no usan la
informacion con otros fines; porque en nuestro medio
tenemos una sociedad culturalmente diferenciada y en
algunos sectores poco flexibles.

El recelo en nuestro medio con respecto a las tecnologias
de informacion es frecuente sobre todo cuando se plantea
la cuestion de confianza en los ordenadores y dispositivos
relacionados. Es comprensible este aspecto, ya que
frecuentemente se escucha por diferentes medios las
noticias relativas a la falta de incorporacion de medidas
de seguridad en el uso de medios tecnoldgicos que
originan susceptibilidades en algunos directivos vy
ejecutivos de las organizaciones.

Los profesionales informaticos dedicados a la
seguridad son los que deben alertar a cerca de los
riesgos que pudieran no estar controlados en los
medios tecnolégicos a fin de mejorar la confianza y
seguridad de la informacion manipulada a través de las
tecnologias e informacién y comunicacion.

La seguridad debiera abarcar claramente en nuestro pais
desde el gobierno y sus diferentes niveles incorporando
politicas de seguridad a ser aplicadas en los diferentes
niveles politicos, econdémicos, social y ser aplicadas en
organizaciones publicas, privadas, académicas y otras. Sin
embargo la generacion y la permanencia de la confianza
es un fenémeno complejo que tiene mas que ver con la
percepcion del usuario de la seguridad que con la
proteccion rigurosamente demostrable.
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La dependencia respecto de la tecnologia de la
informacion, y la necesidad de un desarrollo sostenido
de la sociedad de la informacién reclama establecer
fundamentos sélidos de esa confianza. Lo que significa
aplicar salvaguardas o defensas técnicas vy
administrativas para controlar el riesgo; asi como
disponer de legislacion que sirva para marcar las reglas
del juego, disminuir las discrepancias y castigar el
delito. Se trata de actuaciones complejas en si mismas,
pero no es posible demorarse en su establecimiento.
Solo asi se podra aprovechar efectivamente y de forma
tranquila los recursos y las oportunidades que la
sociedad de la informacion ofrece a las relaciones
econdémicas o personales.

La realidad nos dice que no podemos abarcar todo, sin
embargo podemos investigar y analizar el contexto
tecnoldgico en nuestro pais y a partir de ello conociendo
lo que se esta haciendo en el mundo asimilarlo para
poder aplicar en nuestras organizaciones.

Una Empresa innovadora debe comprender tres
elementos fundamentales:

e Eficiencia
e Competitividad
e Calidad

Nuestro pais en cuanto a las innovaciones tecnologicas
de acuerdo al informe de ranking sobre la utilizacién de
las TIC para potenciar el crecimiento econémico y la
competitividad en un total de 142 paises desarrollados
y en vias de desarrollo se encuentran liderados por los
paises nordicos.

En concreto Suiza se hace con el primer puesto de esta
lista gracias a que su rendimiento es excepcional en
todos los aspectos, tanto en términos de utilizacion a
nivel personal y empresarial de las TIC, como de
contenidos digitales o infraestructura.

Mientras que nuestro pais ni siquiera es tomado en
cuenta en ninguna estadistica y solo sea mencionada
como la mas atrasada y pobre, la figura es clara, las
principales instituciones no estan dirigidas de acuerdo a
las competencias requeridas por el érea. En el caso de la
Cienciay la Tecnologfa es necesario trabajar e invertir en
proyectos realmente aplicables a nuestra realidad, por
ejemplo  considerar el acceso a banda ancha o
considerar la escases de capacitacion de una buena
parte de la poblacion para hacer uso de las TIC con
confianza y seguridad permitiendo modificar el ranking
que se tiene de conectividad por internet, Bolivia se sitla
en el puesto 120 entre 148 paises evaluados.

Desde la perspectiva de la region latinoamericana, el pais
se encuentra en el antependltimo lugar, solo por encima
de Nicaragua (124) y Haiti (143).

Segun Chuquimia, (2014), del colectivo "Mas y Mejor
Internet”, el lugar que ocupa el pais se explica porque
la cobertura es muy pobre en el pafs. Segun el INE, solo
el 1% de las viviendas del area rural tiene acceso al
servicio de internet y solo un 9% de las poblaciones
urbanas. En cambio, un 30% de los hogares del pais
cuenta con acceso a una computadora.

"El primer elemento es que si bien el Gobierno esta
enfocado en mejorar la cobertura a través del satélite
(Tupac Katari) hacia los sectores rurales, esto es
insuficiente cuando se trata de hablar de la calidad del
servicio", sefialé Chuquimia

Es importante analizar el contexto donde el cambio no
seréa trascendente mientras no mejoremos la forma de
educar en el uso apropiado de las tecnologias de
informacién y comunicacion, considerando que la
mayoria de la poblacién no esta preparada para hacer
uso de la tecnologia. No solo es de tener acceso, sino
de formar héabitos correctos de consumo en la que se
vea el uso de las TIC como un beneficio y no un gasto.

Ante esta situacion es importante que el comité
Plurinacional de Tecnologias de Informacion vy
Comunicacion (COPLUTIC) se enmarca en el Articulo 9 en
su numeral IV en el que menciona “principios de la
descolonizacién del conocimiento, la seguridad informéatica,
la soberania tecnoldgica del Estado Plurinacional y el uso
de software libre y estandares abiertos”.

También es importante que el Consejo sectorial de
Telecomunicaciones y Tecnologias de Informacion vy
Comunicacion (COSTETIC) participe activamente en el
marco del Articulo74 de la Ley No 164.

Seguridad en la utilizacién de las TIC

Las cuestiones béasicas tratan que hay que proteger,
que es proteger, contra que, y cuanto invertir en
proteccion.

Lo que hay que proteger son los activos, es, la
informacién y otros recursos de la organizacion
relacionados con ella, necesarios para que la
organizacioén funcione correctamente y alcance los
objetivos propuestos por su direccion.
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Para conseguir la seguridad de dichos activos en
especial de la informacion hay que atender cuatro sub
estados o aspectos de dicha seguridad relacionados con
la autenticacion, confidencialidad, integridad vy
disponibilidad (ACID).

Los activos han de ser protegidos frente a las
amenazas, que son los eventos que pueden
desencadenar un incidente en la organizacion,
produciendo danos materiales o pérdidas inmateriales.

La proteccion ha de ser proporcionada a los riesgos
siempre hay una traduccion econémica del riesgo que
puede asumir 0 aceptar una organizacion o usuario. Las
medidas de seguridad se miden también en términos
econémicos.

Es importante considerar que los usuarios son el punto
mas vulnerable en la cadena de seguridad, ya que su
desconocimiento de unas buenas practicas de
seguridad puede ocasionar incidentes que ponen en
riesgo la confidencialidad e integridad de informacion
sensible. Razdn por la cual la capacitacion a los
trabajadores de cualquier empresa
(independientemente de su tamafio o actividad) debe
ser constante para reducir actuaciones que pueden
provocar un problema de seguridad para la proteccion
de los activos de cualquier empresa, mostrando la
forma mas correcta de actuar ante una seleccion de las
situaciones mas habituales en nuestro trabajo diario.

Algunas recomendaciones a considerar para proteger
la informacion en las organizaciones de nuestro pais:

e | aprobabilidad de dafio causado por una violacion
que incluya datos personales se reduce
considerablemente si una organizacion reduce la
cantidad de datos de caracter personal que utilice,
recaude, y guarde.

e |as politicas y las tecnologias deben ponerse en
préactica para proteger la informacion confidencial de
la empresa. Estos controles tienen que garantizar la
capacidad de obtener informacién sobre la red, asi
como la oportunidad de manejar los datos que entran
y salen de la empresa. Si bien las politicas y la
tecnologia son ciertamente una parte critica de
cualquier programa de Seguridad de la Informacion,
estas medidas por si solas no pueden ofrecer la
suficiente seguridad en la préactica.

e |aconcienciacion de los riesgos, y las protecciones
disponibles son la primera linea de defensa para la
seguridad. Los empleados son el perimetro real de
la red de la organizacion y su comportamiento es un

aspecto vital de la seguridad. La proteccion de las
organizaciones comienza con asegurarse de que los
empleados comprendan sus funciones vy
responsabilidades en la proteccion de los datos
sensibles y la proteccion de los recursos de la
empresa, y ayudar a la organizacion en el
mantenimiento de los equipos y de seguridad de la
red.

e |a globalidad, generadora de formidables fuerzas
productivas, engendra también formas de delito
también globales, que amenazan seriamente en
nuevo contexto que surge de la revolucion de la
informacion.

El precio de la no seguridad en nuestro pais

Este aspecto es crucial ya que en nuestro medio se
escuchan diversas justificaciones dentro de los ambitos
empresariales con o sin fines de lucro para la no
implantacion de medidas de seguridad sobre todo
preventivas por el hecho de significar un costo
adicional a la adquisicion e implantacion de las
tecnologias de informacion y comunicaciones , 1o que
es dificil de entender a pesar de las constantes noticias
que pasan por diferentes medios de comunicacion, a la
vez que se trata de comprender la situacion econdmica
de muchas instituciones que operan en nuestro medio
y que hacen pensar en incorporar politicas que
incentiven a la incorporaciéon de medidas de seguridad.

Motivos alegados para no utilizar medidas de
seguridad

El desconocimiento del uso apropiado de las TIC en
nuestro pais por un buen porcentaje de la poblacion
sobre todo en el area rural se convierte en una barrera
principal para que los usuarios no apliquen las medidas
de seguridad automatizables (excepto en el caso de los
programas de control parental y antivirus, que se usan
con mas frecuencia en el area urbana). Cabe destacar
que es probable que estas funcionalidades las
encuentre ya en su sistema antivirus, puesto que la
tendencia de la industria hoy en dia es aglutinar en un
solo producto (que histéricamente se sigue llamando
antivirus) varias protecciones que previenen contra
peligros méas actuales.

También la sensacion de que este tipo de medidas
entorpecen el trabajo es habitual entre los usuarios que
no implementan estas herramientas.

De nuevo el desconocimiento es la razén principal para
no eliminar los archivos temporales y cookies o para no
particionar el disco duro. La intencion de no utilizar
contrasefas, alegando no ser necesarias.
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Recomendaciones basicas de seguridad en el
internet

A continuacién se ofrece una vision del nivel de
adopcion de habitos seguros en la utilizacion de
Internet, agrupandose en 6 categorias:

Navegacion por Internet;

Correo electronico

Chats y mensajeria instantanea
Banca en linea y comercio electronico
Redes peer to peer

Redes sociales.

Navegacion por Internet

Analizar, manual o automaticamente, con un antivirus
todo archivo que se descarga de Internet antes de
abrirlo / ejecutarlo.

Correo electronico

La popularidad y facilidad de uso del correo electréonico
lo ha hecho objetivo nimero uno de atacantes y
estafadores.

e No responder a correos electrénicos sospechosos
de ser falsos ni a cadenas de correo.

e No descargar y abrir ficheros adjuntos a correos
electrénicos procedentes de desconocidos, o que
yo no haya solicitado

e Analizar todos los ficheros adjuntos en el correo
electrénico con un antivirus antes de abrirlos.

e Borrar el historial de destinatarios cuando reenvio un
correo electronico a multiples direcciones.

Chats y mensajeria instantanea

Aunque esta perdiendo fuerza frente a las redes
sociales, sistemas de chat y mensajeria instantanea
siguen siendo populares entre los usuarios de Internet.

e Nunca facilitar datos confidenciales (contrasefias,
nombre de usuario

e Evitar pinchar en invitaciones a visitar sitios web que
proceden de desconocidos.

e Rechazar las invitaciones / mensajes de usuarios que
no son conocidos de los que no quiero recibir mensajes

e Borrar los ficheros adjuntos que no fueron solicitados
por mensajeria instantanea.

Banca en linea y correo electréonico

e Cerrar la sesion al terminar de realizar operaciones
online con el banco.

e FEvitar el uso de equipos publicos o compartidos
(cibercafés, estaciones o aeropuertos)

® Vigilar periddicamente los movimientos de la cuenta
bancaria en linea.

e No facilitar al banco cuando pide los datos personales
0 contrasefias por correo electronico o por teléfono.

e Para realizar transacciones en linea (pagos,
compras, transferencias) comprobar el uso de una
conexion segura (protocolo https, validez y vigencia
del certificado).

Redes

e Analizar con el programa antivirus todos los archivos
descargados a través de redes P2P.

e No compartir todos los archivos que tengo en mi
ordenador con el resto de usuarios P2P

e Hacer funcionar el programa de P2P con un usuario
con permisos limitados.

Redes Sociales

e FEl uso de las redes sociales es una realidad cada
vez mas frecuente entre los internautas en nuestro
pais

e El perfil de usuario de las redes sociales almacenan
habitualmente datos personales que requieren que
se aplique una privacidad adecuada de ahi que solo
debe ser visto por contactos conocidos

e FEstas acciones también comprometen a otros
actores que tienen influencia a la hora de garantizar
la seguridad de la informacion:

e Desarrolladores de software, que deberian
programar aplicaciones fiables, seguras y exentas
de vulnerabilidades.

e Empresas antivirus y desarrolladores de software de
seguridad, encargados de suministrar soluciones de
seguridad a los usuarios finales.

e Proveedores de Internet, responsables de
administrar las redes que los usuarios emplean para
conectarse a Internet.

e Entidades de registro de dominios y reguladoras de
nombres, que tienen el poder de desactivar
dominios maliciosos.

Conclusiones

Algunos indicadores de la gestion 2012 son la
penetracion de telefonia fija 7,74%, la penetracion en
telefonia movil 92,26%, en banda ancha fija 0,65%
(65.869 accesos), en banda ancha movil 3,91% (320 mil
accesos) y en television por pago 1,43%. El informe
plantea que el pais carece de una agenda digital,
aunque advierte que si tiene un plan de e-gobierno
gestionado por la Agencia para el Desarrollo de la
Sociedad de la Informacion en Bolivia y el Programa
Satelital “Tupak Katari”.
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“Bolivia presenta —dice un compendio de la situacion
mundial- los niveles mas bajos de penetracion de
banda ancha fija, que no alcanzan 2% de la poblacion,
lo que contrasta con los altos niveles de penetracion
alcanzados por paises desarrollados como Dinamarca,
con cerca de 40% de la poblacion atendida con banda
ancha fija”.

Con base en distintos indicadores, Bolivia esta en el
puesto 106 del ranking mundial de los sistemas de e-
gobierno, cuando el promedio regional es 56,55. Entre los
paises de la region, Bolivia ocupa el puesto 16 entre
similar nimero de estados. El indice integral de desarrollo
TIC 2013 contiene informacién sobre las dimensiones
institucional, econémica, de infraestructuras y de capital
humano.

Las fortalezas del pafs estan en el fuerte crecimiento de
la penetracion en telefonia movil, el alto porcentaje de
usuarios de internet y desarrollo de la industria satelital
propia, mientras que las debilidades son una
insuficiente normativa, baja asequibilidad de los
servicios 'y menores penetraciones y escasa
tecnificacién/conectividad en los hogares respecto al
resto de paises, insuficiente desarrollo de las
infraestructuras moviles, reducido ancho de banda
internacional por usuario de internet, falta de
infraestructuras locales para internet, industria TIC poco
desarrollada traducida en bajo volumen de
exportaciones de bienes y servicios y en consecuencia
también existe un reducido desarrollo de seguridad y
confianza en la sociedad de la informacion.
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